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1 SCOPO E AMBITO DEL DOCUMENTO

Il presente documento descrive come il servizio di conservazione digitale a norma di Maggioli S.p.A.
adotta le norme, le procedure, lc prassi ¢ 1 regolamenti, nazionali ed europet, previsti ¢ in vigore al
momento della sua approvazione. In particolare: il DPCM 3 dicembre 2013 {(DPCM) ¢ ETSI EN 319 411-
1 v.[.1 2016-02 (ETSI), inclusi tutti i pertinenti rimandi e aggiornamenti previsti dagh stessi. Per quel che
riguarda le informazioni rilevate dal regolamento EIDAS, si considerano le ratifiche al citato DPCM oltre
che i canoni, le procedure ¢ le best practice relative ai servizi di “firma qualificata™ e “scgnatura
temporale” coinvolti.

Nota indicaiiva: questa versione assolve e recepisce le indicazioni ¢ e norme relative alla Fatturazione
Elettronica (FatturazionelPA), al Registro giornaliero di protocollo ¢ alle indicazioni di maodifica al C.A.D.
in recepimento al citato regolamento europeo.

Torna al sommario

I.1  Contenuto
In questo manuale troverete descritte: la struttura e la gestioue del sisteina di conservazione, le procedure
impiegate ¢ i ruoki ¢ le responsabilita dei soggetti coinvolti,

Nella redazione del documento e dei suoi allegati, come nella scelta ¢ nell’assesmeni del software
utilizzato per la componente core del servizio, anch’esso sottoposto ad accreditamento, si € tenuto conto
di quanto previsto dal documento “Requisiti di qualita e sicurczza per Pacereditamento ¢ la vigilanza”
limitatamente allc indicazioni sui contenuti del manuale di conservazione ¢ dettaglia gli elementt elencati
all’articolo 8, comma 2, del citato DPCM.:

— la descrizione del processo di conservazione ¢ del trattamento dei pacchetti di archiviazione;

— la siruttura organizzativa, comprensiva delic funzioni, delle responsabilith ¢ degli obblighi dei
diversi soggetli che intervengono nel processo di conservazione;

- la descrizione delle tipologic degli oggetti sottoposti a conservazione, comprensiva dell’indicazione
dei formati gestiti, dei metadati da associare alle diverse tipologie di documenti e delle eventuali

cceezioni ¢ riportata nelle specifiche teeniche allegate, e per viassunto nel corpo del presente
documento;

— e procedure di conservazione, esibizione, scarto, duplicazione, versamento, ecc., sono ripoitaie nel
presente documento e dettagliate, quando necessario, nelle specifiche, nei manuali ¢ nelle
condizioni di fornttura del servizio:

- le normative in vigore nei luoghi dove sono conservati i documenti.

S1 fa presente che alcuni argomenti che riguardano aspetti delle specifiche forniture del servizio di
conservazione, come alcune delle informazioni previste all’interno del manuale, sono state enucleate dal
presente documento per motivi di privacy ¢/o sicurezza ¢ per i quali ¢ richiesta la non pubblicazione.

Tali informazioni vengono gia depositate all’atto della domanda di acereditamento e ad ogni eventuale
variazione degli stessi:

— Le specificitd del comtratto si sviluppano nell’allegato “Condizioni di fornitura del servizio®,
tipicamente unito all’offerta;
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— i dati dei soggetti che nel tempo hanno assunto la responsabilita del sistema di conservazione sono
digponibili su richiesta tramite estrazione dell’apposito report dal sistema di conservazione stesso.
Le deleghe. gli incarichi ¢ le nomine interne al Conservatore sono descritte in modo puntuale
ncll’allegato N alla domanda di acereditamento;

— la descrizione del sistema di conservazione, comprensivo di tutie fe componenii tecnologiche,
fisiche ¢ logiche, opportunamente documentate e delle procedure di gestione e di evoluzione delle
medesime sono citate nel manuale cd approfondite nell’allegate O “copia del piano per la
sicirezza”;

— la descrizione delle procedure di monitoraggio della funzionalitd del sistema di conservazione ¢
delle verifiche sull’integritd degli archivi con evidenza delle soluzioni adottate in caso di anomalie
¢ sempre dettagliata nel piano della sicurezza;

Ogni modifica al presente Manuale prevede una nuova versione del manuale stesso, in base alle policy di
gestione documentale in uso presso il Conservatore, e il suo invio all’ Agenzia dell’ltalia Digitale entro 20
giorni dalla sua pubblicazione.

La verifica delle diverse versioni del Manuale e della loro conservazione sono oggetio dell’attivita di
vigilanza ed eseguite sotto il diretto controllo del Responsabile del servizio di conservazione.

Torna al sommario

2  TERMINOLOGIA (GLOSSARIO, ACRONIMI e DEFINIZIONI)

Rimandando at DPCM 3 dicembre 2013 allegato I, pubblicato sul sito www.gazzettaufticiale.it, si
riportano qui di seguito i termini e gh acronimi ricorrenti nel testo o comunque giudicati significativi in
relazionc alla materia tratata.

| Acronimi ufilizzati
AglD Agenzia per 'Tialia Digitale

Archival Information package (Pacchetto di archiviazione) - pacchetto informativo
AIP composto dalla trasformazione di uno o pitt pacchetti di versamento all’inferno del sistema
di conservazione

400 | Area Ol‘ga:“ﬁzzaeiva Omogenea
A00 “Area Organizzativa Omogenca
A o | Certi ﬁcatirf'iﬁ}\uthorii_\} "

cap Codice dell amministrazione dlgltdib o

CRI Certificate Revocation List, & la lista dei certificati revocati o sospesi, ovvero lista di
’ centificati che sono stati resi non validi prima della loro naturale scadenza

Dissemination Information Package (Pacchetto di distribuzione) - pacchetto formativo
DIP generato dal sistema di conservazione su espressa e specifica richiesta effelluata da un
utente precedentemente autorizzato dal Soggetto Produttore

e Indice di Conservazione - E Pevidenza di avvenuta conservazione e garantisce la possibilitd
!

di verificare la validita del dato conservato al momento dell esibizione del documento
IR Informazioni sulla rappresentazione
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International organization for Standardization

Open Archival Iuformation System

Aeccesso

OAIS
ISO 14721:2012; Space Data information transfer systems

PDI Preservation description information (informazioni sulla conservazione)

PEC Posta Elettronica Certificata
Rapporto (o Verbale) di Versamento - Indica la presa in carico del SIP da parte del sistema

Rd¥V di conservazione. Riporta Uelenco dei documenti versati e i metadati forniti dal SP o dal
sigtema applicativo di versamento,

5C Soggetto Conservatore (c.d, Maggioli S.p.A))

SdC Sistema di Conservazione - 11 sistema (o servizio) di conservazione offerto dai SC N
Sdv Sistema i Versamento - il sistema (o Papplicazione) che costruisce 1 SIP ¢ i inoltra alla
r .

conservazione

SiP Submission Information Package { Pacchetto di versamento) - pacchetto informativo inviato
dal produttore al sistema di conservazione secondo modalita e specifiche concordate

Ay Soggelto Produtlore - il propriclario del dato e colui che € responsabile del versamento dei
dati nel sistema di conservazione

SMTP Simple Mail Transfer Protocol (SMTP) - Standard per la trasmissione messaggi (e-mail) in
internet

754

_Termini ricorrenti

Operazione che consente a chi ne ha duitto di prendere visione cd cstrarre copia dei
documenti informatici

Acereditamente

Area Organizzativa
Omagenea

Archivie

“(",‘errUFc:':'t'rr))ﬂ'é N
Accreditato /
Prestutove di servizi
Fiduciari (TSP)

Classificazione

Riconoscimento, da parte dclE’NAMgcnzia per 'ltalia digitale, del poéscs o dei 1equz\m<lei
livello pit elevato, in termini di qualitd e sicurezza ad un soggetto pubblico o privato, che

svolge atlivita di conservazione o di certificazione del processo di conscrvazione

Un insieme di funzioni e di strutture, individuate dalla amministrazione, che opera su
tematiche omogence e che presenta esigenze di gestione della documentazione in modo

unitario ¢ coordinato ai sensi deli*articolo 58, comma 4, del D.P.R. 28 dicembre 2000, n.

445

Complesso organico (i documenti, di fascicoli e di aggregazioni documeniali di qualunque
natura ¢ formato, prodotti o comunque acquisiti da un soggette produttore durante lo
svolgimento dell"attivita

Soggetto, pubblico o privato, che svelge attivitd di certificazione del processo di
conservazione al quale sia stato riconosciuto, dall” Agenzia per I'ltalia digitale, il possesso
dei requisiti del livello pilt elevato, in termini di qualita e di sicarezza

Attivita di organizzazione logica di wti i documenti secondo uno schema articolato in voci

individuate attraverso specifici metadati

Codice

Maggioli SpA
via det Carpine, &
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di Romagrna (i)

Decreto legislativo 7 marzo 20035, n. 82 e successive madificaziont e integrazioni
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Counservazione

di conservazione & a governatne la gestione in relazione al modello organizzativo adotiato ¢

descritto nel manuale di conservazione

Conservatore
Aeccredifato

riconosciuto, dall’Agenzia per ’lalia digitale, it possesso dei requisiti del livello pin
elevato, in termini di qualifa ¢ di sicurezza, dall’ Agenzia per Pltalia digitale

Destinatario Identifica il soggetto/sistema al quale il documento informatico & indivizzato
Documento La rappresentazione informalica di atti, fatti o dati givridicamente rilevanti
inforiatico (Art. 1, lett, p), D.Lgs. n, 82/2005)

Esibizione

Fascicolo
informatice /

Oj)él";’i;ﬂﬂl:(;{]é atta a génerm‘e un pécchctto di distribuzione, solitamente necessario in sede di
conienzioso, che consente di esibire una copia conforme di un documento conservato ¢
delle sue informazioni di rappresentazione necessavie alla fruibilitd dei dati in esso
comtenuti

Aggregazione strutturata ¢ univocamente identtficata di atfi, documenti o dati informatici,

prodotti ¢ fimzionali all’esercizio di una specifica attivitd o di uno specifico procedimento.
Nella pubblica amministrazione il fascicolo informatico collegato al procedimento

(funzione di hash)

elettronico amministrativo ¢ creato ¢ gestito secondo le disposizioni stabilite dall’articolo 41 del
Codice

F . Modalita di rappresentazione della sequenza di bit che costituiscone il documento

COFIIE0 . . . . .
informatico; comuncmente ¢ identificato attraverso Pestensione del file

F . La procedura impiegata alla generazione di un indice, documento, fascicole o pacchetio da

“ormazione - . .

¢ ¢ per il sistema di conservazione
Impronta Funzione matematica riproducibile ¢ verificabile che, partendo da un documento

informatico, genera una sequenza univeca di byte non invertibile

Interoperabiliti

Capacitd di un sistema informatico di interagire con alti sistemi informatici analoghi sutla
base di requisiti minimi condivisi

Metadati

Memorizzazione

Insieme di dati associati a un documento informatico, o a un fscicolo informatico, o ad
un'aggregazione documentale mformatica per identificarlo e descriverne il contesto, il
contento € la struitura, nonché per permetterne la gestione nel tempo nel sistema di

conservaziong; tale insicime ¢ descritio nelballegato 5 del DPCM

Processo di trasposizione su wn qualsiasi idoneo supporto, attraverso un proces i

claborazione, di documenti analogici o informatici

Registrazione
informatica
Responsabile della
gestione
documentule o
responsahile del
servizio per lu teniia
del protocollo
informatico, della
gestione dei flussi
documentali ¢ degli
arclivi

Maggioli SpA
via dal Carpino, 8
47822 Santarcangelo
di Romagra (RM)

Insieme delle informazioni risultanti da transazioni informatiche o dalla presentaziorne in via
telematica di dati attraverso moduli o formulari resi disponibili in vario modo all’utente

Dirigenle o funzionario, comungue in possesso di idonei requisiti professionali o di

professionalitd tecnico archivistica, preposto al servizio per la tenula del protecolio
informatico, della gestione dei flussi documentali ¢ deali archivi, ai sensi dell’articolo 61
del D.P.R. 28 dicembre 2000, n. 445, che produce il pacchetto di versamento ed cffettua il
trasferimento del suo contenuto nel sistema di conservazione

fel. 0541 628111

fax 0541 622100
maggiclispagimaggloli it
wasamagaioliit

szritta at Heglatro detie Imprese
oi Rimini « REA 0 2190107
C.F 06188330150

P VA 02066400105
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Responsabile della
conseryvazione
Responsabile del
trafiamenio dei dati

Soggetto responsabile dell’insieme delle attivitd elencate nell’articolo 8, comma 1 delle

regole teeniche del sistema di conservazione

La persona fisiea, la persona giuridica, la pubblica amministrazione ¢ qualsiasi alto ente,

associazione od organismo preposti dal titolare al trattamento di dati personali

Responsabile della
sicurezza

Soggetto al quale compete la definizione delle soluzioni tecniche ed organizzative in
attuazione delle disposizioni in materia di sicurezza

Sistema di
conservazione

Sistermna di conservazione dei documentt informasict <i cui albarticolo 44 del Codice

Sistema di gestione
informatica dei
doctonenti

Nellambito (!cildwpubblna amministrazione & il sistema di cui all'articolo 52 det D.P.R. 28

N

dicembre 2000, n. 445; per i privati ¢ il sistema che consente Ia tenuta di un documento

mformatico

Transazione
informatica

Particolare evento caratterizzato dall’atomicitd, consistenza, integritd e persistenza delle
modifiche della base di dati

Teste unico

Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, e successive
modificazioni

UNI SinCRO

Versamento agli
Archivi di Stato

Operazione con cut il responsabile della conservazione di wn organo

UNI 113862010 - Siipporib all'lnteroperabilita nella conservazione e nel Rééil[mm del
documento informatico

giudiziatio o
ammninistrativo dello Stato effettua Pinvio agli Avchivi di Stato o all’ Archivio Centrale delio
Stato della documentazione destinata ad cssere ivi conscervata ai senst della normativa
vigente in materia di beni culturali

Aggrepagione
documentale
informatica

_Definizioni specifiche

Aggregazione di documenti informatici o di fascicoli informalici, riuniti per caratleristiche
onogenee, in relazione alla natura ¢ alla forma dei documenti o in relazione all’oggetto e
alla materia o in relazionc alle funzion: dell*ente

Auwtenticita

Ciclo di gestione

Caratteristica di un documenio informatico che garantisce di essere ¢id che dichiara di
essere, senza aver subilo alierazioni o modifiche. L'autenticitd pud csscre valutaia
analizzando 'identitd del sottoscrittore ¢ lintegrita del documento informatico

Arco temporale di esistenza del documento informatico, del fascicolo informatico,

dell’aggregazionc documentale informatica o dell’archivio informatico dalla sua

formazione alla sua eliminazione o conservazione nel tempo

Coordinntore della
Gestiane
Documentale

Canservabilita

Responsabile della definizione di criteri uniformi di classiticazione ed archiviazione nonché

¢ di comunicazione interna tra fe AOO ai sensi di quanlo disposto dall’articolo 50 comma 4

del DPR 445/2000 nei cast di amministrazioni che abbiano istituito pitt Aree Organizzative
Omogenee

ed cflicace conscrvazione digilale ovvero Padozione delle specifiche di integrazione
condivise tra Conservaiore e Produttore ivi incluse le policy di popolamenio dei metadati
previsti, secondo 1a regola generale del “se csiste, va registrato”

Capia analogica del
decumento
informatico

Maggloli SpA
via dat Carpino, 8
47822 Santarcangelo
di Romagra (RN}

Pocumento analogico avente conlenuto identico a quello del documendo informatice da cui

é tralto
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Copiea di sicuregze

Copia di backup degli archivi del sistema di conservazione prodotta ai sensi dellarticolo 12
delle relative regole tecniche

Duplicazione dei

docwmenti

informatici

Evidenza Una sequenza i simboli binari (bit) che puo essere elaborata da una procedura informatica

informuaticn

Fruibilitd Indica la possibilitd di accedere ai dati conservati ¢, in modo intellegibile, alle informazioni
“rHiinag

che comengono, che li accompagnane o che li correlano tra loro

Tnmodificabilita

Caratteristica che rende il contenuto del documento informatico non alterabile nella tforma e
nel conternuto dwrante Pintero ciclo i gestione e ne garantisce la staticita nella
conservazione del documento siesso

metadati del

Insieme winimo di

Complesso dei metadati, Ja cui struttura ¢ descritea nell’allegato 5 del DPCM, da associare
al documento informatico per identificarne provenienza ¢ natura e per garantirne la tenuta

docamento
informatico
. Caratteristiche di un documento informatico che ne attestano Ia completezza ¢ la conformita
Integrita v
all’originale
. Insieme delle caratteristiche in base alte quali le informazioni contenute nei documenti
Leggibilita

informatict sono fruibili durante {'intero ciclo di gestione dei documenti

Lag di sistemiu

Registrazione cronologica delle operazioni eseguite su di un sistema informatico per finalita

di controllo e verifica degli accessi, oppure di registro e fracciatura dei cambiamenti che le
transazioni intreducono in una base di dati

Manuale di
conservazione

Manunale di gestione

Paceletto
informative

Strumento che descrive il sistema di conservazione dei documenti informatici ai sensi

dell'articolo 9 delle regole tecniche del sistema di conservazione

Strumento ehe descrive il sistema di gestione informatica dei docwmenti di cui all’articolo 5

delle regole tecniche del protocello intormatico ai sensi defle regole tecniche per il
g % g i
protocollo informatico D.P.C.M. 31 ottobre 2000 e successive modificazioni e integrazioni

Comtenitore che racchiude uno o pill oggetti da conservare {docamenti informatici, fascicoli

informatici, agpregazioni documentali informatiche), oppure anche i soli metadati rifeviti
agli oggetti da conservare

Piano della sicnrezza
del sistema di
CONSErvazione

Piuno di

conservagione

Presa in carico

Documento che, nel conteste del piano generale di sicurezza, deserive e pianifica le attivita
volte a proteggere il sistema di conservaziane dei documenti informatici da possibili rischi
nell’ambito dell’organizzazione di appartencnza

Strumento, integrato con il sistema di classificazione per fa definizione dei criteri di

organizzazione dell'archivio, di selezione periadica ¢ di conservazione ai sensi dell’articolo
63 del D.P.R. 28 dicembre 2000, n. 445

conforme alle modalitd previste dal manuale di conservazione

Processo di
conservazione

Maggioli SpA
vin dao! Carpino, 8
A7E22 Santarcangelo
di Romagna (RiNg

lusieme delle attivitd {inalizzate alla conservazione dei documenti informatici di cui
all'articolo 10 delle regole tecniche del sistema di conservazione
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Produttore

Persona lisica o giuridica, di norma diversa dal soggetto che ha formato il documento, che

preduce il pacchetto di versamento ed & responsabile del trasferimento del suo contenuto nel
sistema di conservazione. Nelle pubbliche amministrazioni, tale figura si tdentifica con
responsabile della gestione documentale.

Pubblicita del dato

Indica 1a possibilitd di accesso al documento conservato ovvero al fascicolo, cventualmente
con la generazione di un apposito DIP, per tuiti ght aventi dirillo e per i casi in cui ¢
necessario, ferma restande al Soggetlo Praduttore la gestione degli accessi esteini ai dati

Informazione contencnle {a data ¢ Pora con riferimento al Tempo Universale Coordinato
(UTC), della cul apposizione ¢ responsabile il soggetto che forma il documento

Operazione con ot si eliminano, secondo quanto previsto dalla normativa vigente, 1
documenti ritenuti privi di valore amministrativo ¢ di interesse storico culturale

Caratferistica che garantisce Iassenza di tuiti gh elementi dinamici, quali macroistruzionti,

riferimenti esterni o codici esepuibili, ¢ Uassenza delle informazioni di ausilio alla
redazione, quali annotazioni, revisiont, segnalibri, gestite dal prodotte software utilizzato

conservati.
Riferimento
temporale
Searto
Staticita

per la redazione
Tenuta

Caratteristica che indica i} mantenimento dei requisiti di Staticitd, Formato, Validit,
Formazione, Frinbilitd allo stato iniziale del processo di conservazione e per tutia la
permanenza

Ufficio utente

Riferito ad wn area organizzativa omogenea, un ufficio dell*area stessa che utilizza i servizi
micssi a disposizione dal sistema

Utente

Persona, ente o sistema che inleragisce con i servizi di un sistema di gestione informatica
dei documenti efo di un sistema per la conservazione dei documenti inforninatici, al fine di
fruire delle informazioni di interesse

Validita

versaniento in conservazione

Lnita archivistica
digitule

Torna al sommario

Maggioli SpA
vin del Carpino, 8
47822 Santarcangelo
di Bomagna (RN}

a logica inviata in conservazione, documento o fascicolo, composta da uno o
pitt tile ovvero da aftre unitd logiche (Documenti o Sub-fascicoli). si applica anche a
pratiche, e qualunque aggregazione  di
classificata/fascicolata)

Indica Puni

registri file correttamente  censita  (c.d.

Tabelfa 1 - Acronimi e Definizioni
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3  NORMATIVA E STANDARD DI RIFERIMENTO

31 Normativa di riferimento

Si riporta qui di seguito la principale normativa di riterimento considerata per Pattivitd di conservazione
eiit inclusa nel documento “Modalitd ¢ Condizioni di fornitura del servizio”, aggiornato a cura del
Responsabile Sicurezza dei sistemi per {a conservazione:

— Codice Civile [Libro Quinto Del lavoro, Titolo I Del lavoro nell'impresa, Capo I Delle imprese
commerciali ¢ delle altre impresc soggette a registrazione, Sezione 11l Disposizioni particolari per le
imprese commerciali, Paragrafo 2 Delle scritture contabili], articolo 2215 bis - Documentazione
informatica;

— Legge 7 agosto 1990, n. 241 ¢ s.m.i. - Nuove norme in materia di procedimento amministrativo ¢ di
diritto di accesso ai documenti amministrativi;

—  Deereto del Presidente della Repubblica 28 dicembre 2000, n. 443 ¢ sani. — Testo Unico delle
disposizioni legislative e regolamentari in materia di documentazione amministrativa;

—  Decreto Legislativo 30 giugno 2003, n. 196 ¢ s.m.i. ~ Codice in materia di protezione dei dati
personali;

— Decreto Legislativo 22 gennaio 2004, n. 42 ¢ s.im.i. — Codice dei Beni Culturali e del Paesaggio;
—  Deercto Legislativo 7 marzo 2005 n. 82 ¢ s.m.i. — Codice defl'amministrazione digitale (CAD);

—  Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 — Regole tecniche in materia di
generazione, apposizione ¢ verifica delle firme cletironiche avanzate, qualificate ¢ digitali ai sensi
degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, comma3, lettera b}, 35, comma 2, 36,
comma 2,¢e71;

— Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole teeniche in materia di
sistema di conservazione ai sensi degli articohi 20, comma 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e
3,44, d4-bis e 71, comma 1, del Codice dell'amministrazione digitale di cui al decreto legislativo n.
82 del 2005,

—  Circolare AGID 0 aprile 2014, n. 65 - Modalitd per 'accreditamento e la vigilanza sui soggetti
pubblici e privati che svolgone attivita di conservazione dei documenti informatici di cui ail'articolo
44-bis, comma 1, del decreto legislativo 7 marzo 2005, n. 82.

Torna al sommario

3.2 Standard di riferimento

Si riportano qui di seguito gli standard a cui Pattivitd di conservazionc si riferisce, gia inclusi nel
documento “Meodalitd ¢ Condizioni di fornitura del servizio™, aggiornato a cura del Responsabile
Sicurczza dei sistemi per {a conservazione e che sono richiamati nel Manuale di Conservazione:

~ IS0 14721:2012 OAIS (Open Archival Information System), Sistema inlormative aperto per
PParchiviazione;

- ISO/TEC 27001:2013, [nformation technology - Security techniques - Information security
management systems — Requirements, Requisiti di un ISMS (Information Security Management
System);

- ETSI TS 101 533-1 VI1.3.1 (2012-04) Technical Specification, Electronic Signatures and

11
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Infrastructures {EST):; Information Prescrvation Systems Sccurity; Part 1: Requirements {or
Implementation and Management, Requisiti per realizzare e gestire sistemt sicuri e affidabili per la
conservazione elettronica delle informazioni;

ETSI TR 101 §33-2 V1.3.1 (2012-04)Technical Report, Electronic Signatures and Infrastructures
(ESTY; Information Prescrvanon Systems Securily; Part 2: Guidelines for Assessors, Lince guida per
valutare sistemi sicuri e affidabili per la conservazione elettronica delle informazioni;

UNI 11386:2010 Standard SInCRO - Supporto all'Tuteroperabilitd nella Conservazione e nel
Recupero degli Oggetti digitaly;

IS0 15836:2009 Information and documentation - The Dublin Core metadata element set, Sistema
di metadata del Dublin Core,

NIERA (EPY) Norme italiane per elaborazione dei record di autoritd archivistici di enti, persone,
famiglic. Lince guida per la descrizione delle entitd — Comitato nazionale per 1'claborazione del
codice normativo per 1 soggetti produttori d’archivio, Luglio 2014 — seconda edizione.

ISAD (G): General International Standard Archival Description — International Council on archives,

Svezia 1922 Settembre 1999, seconda edizione.

Torna al sommario

4 RUOLIE RESPONSABILITA

Tulto quanto riportato nel presente capitolo ¢ descritio compiutamente ¢ con dovizia di particolari anche

nelle “Condizioni di fornitura del scrvizio”. Al fine di non avere ridondanza di informazioni si riportano

qui { soli schemi richicsti dal presente manuale, rimandando al citato allegato i giusti approfondimenti.

Presso il Conservatore, a seguito dell’incarico ricevuto dal Soggetto Produttore, sono designati i seguenti

tesponsabtl; E 0111 deuagh e ancul'} sono depos;ifm presso AgID all’atto de]l ﬁcc:cdltamenlo

Responsabile

di conservazionc:

* Defmizione delle caratteristiche e dei
requisiti del sistema di conservazione in
conformita alla normativa vigente;

» Corretta erogazione del servizio di
conservazione all’ente produttore;

+ Gestione delle convenzioni, definizione
deghi aspeiti teenico-operativi e validazione
dei disciplinart teenici che specificano gli
aspetti di dettaglio e le modalitd operative di
erogazione dei servizi di conservazione

B. Puccassoni - Impicgato a

+ Rispetto ¢ monitoraggio dei requisiti di

el |

Ruoli nominativo attivith di cum])eteum pm ioda
Responsabile del M. FVilla -  Diettore  di | » Defizione ¢ attuazione delle politiche oitre & anni
servizio di divisione complessive del sistema di conservazione, in ruolo
conservazione Maggioli Modulgrafica nanché det governo della gestione del sistema | logo

olire 5 unni

SN,”]L”’ o fl(,] “’\((‘”Hf {e}n])o l'ﬁd()r(ar)nin(”n Q[Cll%c.t'ffﬂ d(:l sistemna di bollSCl\’d-/IQEiL n '1-”(}10
per la conservazione Maggioli S.p.A.; Responsabile | Swbiliii dz'u;h slandatq, dalle NOMAMIVE ¢ nfoe
delfa Qualita per il Gruppo dfdic politiche ¢ procedure  interne  di
Maggioli sieurezza, | oL ;
* Scgnalazione delle eventuali difformita o
Responsabile del servizio di conservazione ¢ |
individuazione ¢ pianificazione  delle |
.} necessarie azioni correttive
12
Maggioli SpA tol. 054t 628111 fscritla al Registro de'le lmprese Capitate scclae:
via de! Carpino, 8 fax OGd1 G22100 di Rimini » 3,E.A. n, 219107 Euro 2.215.200
A7822 Sontarcangelo maggichspa@maggiol.it C.F 08188330150 interamente varsato

di Femagna (BN} wara.maggioli.it P VA 02066400405



Responsabile
Junzione arehivistica
di conservagione

tratiumento deti
personali

' Réspbnsdbiié
sviluppo e
manutenzione del
sistema i
CoHservagione

informativi per la
conservazione

Magglioli SpA
via del Garping, 8
A7822 Santarcangelo
di Homagna (RN}

Responsabile

Responsabile sistemi

E. Bruno - Consulente esterno
con  confratte  di e anni,
rinnovabile

» Definizione ¢ gestione del processo di
conservazione, incluse le modalith  di
trasferimento da parte dell’ente produtiore, di
acquisizione,  verifica &1 inlegrith ¢
descrizione archivistica dei documenti ¢ delle
aggregazioni  documentali  frasferiti,  di
gsibizione, di  accesso ¢ fruizione  del
patrimonio  documentario ¢ informativoe
conservato;

+ Defimizione det set di metadati di
conservazione del decumenti ¢ dei faseicoli
informatici;

* Menitoraggio del processo di conservazione
e analisi archivistica per lo sviluppo di nuove
funzionalitd del sistema di conservazione;
* Collaborazione con Pente produtiore ai fini
del trasferimento in  conscrvazione, della
selezione e della gestione dei rapporti con il

Laurea
Magisrale e
esperienza di
oltre 3 anni
in ruolo
anafogo

Ministero dei beni ¢ delle attivith calturali per

quaitto di competenza

M Filla - Diretore di
divisione
Magpioli Modulgrafica

» Garanzia  del vispetic  delie  vigentd

disposizioni in materin di rattamento dei dati

personali;
+ Garanzia che il trattamento dei dati affidadi
dai Clienti avverrd nel rispelto delle istruzioni
impari{ite dal titolare del trattamenio dei dati
personali, con garanzia di sicurezza e di
riservatezza

K Tiralongo - Impicgato a

fempo indeterminato
Maggioli Sp.A.;

i oltre & anni
i rnofo
analogo

+  Coordinamento  dello sviluppe ¢
manutenzione delle componenti hardware e
soflware del  sistema i conservazione;
+ Pianificazione e monitoraggio dei progetti
di sviluppe del sistema i conservazione:
+ Monitoraggio degli SLA  relativi  alla
manutenzione del sistema di conservazione:
+ Interfaccin con Pente  produttore
relativamente alle modalitd di trasferimento
dei documenti e fascicoli informatici in
merite ai {formati eletironici da utilizzare,
allevoluzione  tecnologica  hardware ¢
software, alle evenluali migrazioni verso
nuove piattaforme tecnoloyriche;
+ Gestione dello sviluppo di siti web ¢ portali
connessi al servizio ¢ conservazione

0. Bevoni - Direttore

Responsabife  dei  Sistemi
Informativi del  Gruppo
Maggioli

+ Gestione dell’esercizio delle componenti
hardware e soliware del  sistema di
CONSEIVAZIONS;

+ Monitoraggio del mantenimento dei tivelli
di servizio (SLA)Y concordati con ente
produitore;

+ Sepnalazione defle eventuali  difformita
deghi SLA al Responsabite del servizio di
CONSETVAZIONS e mdividuazione ¢
pianificazione  delle  necessaric  azioai
carrettive;

+  Pianificazione  delle  sviluppo  delle
infrastrutture  teenologiche del sisiema di
conservazione;

oltre 5 anni
in ruolo
analogo

oltre 10 anni
in ruafo
analogo

+ Conitollo e verifica det livelli di servizio .

servizio di conservazione.

Tabella 2 - Nomine in capo al Conservatore

et 0541 626111 Iseritta af Registro dele mprese
fax 0841 622100 oi Bimind « BLEA. . 2183107
aggiclispad@nagglof.it C.F, 08188330150
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Il sistema di conservazione digitale dei documenti informatici opera sccondo i modelli tecnici ed
organizzativi pubblicati nel presente manuale di conservazione e, a tutcla dei soggetti coinvolti, si
determina entitd distinta logicamente e fisicamente dal sistema di gestione documentale o di versamento
che resta sotto la completa responsabilita del Cliente o del Soggetio Produttore eventualmente delegato,

1l servizio di conservazione, coerentemente con lo standard QAIS, tiene conto dei 3 attori principali
coinvolii nei flussi di input/output (I/0) della conservazione:

II Producer del cliente ovvero il Soggetto Produttore, responsabile del versamento per conto del cliente
(nel caso in cui le due figure non coincidano) che inveee mantiene la proprieta ¢ la responsabilitd dei dati
trasmessi  affidando  all’Outsourcer al (ratamento di tali dati per le sole attivita previste dalla
conservazione ¢ nominando MAGGIOLI S.p.A. quale Responsabile csierno del irattamento dei dati come
previsto dal Codice in materia di protezione dei dati personali (D.Legs. 196/2003 ¢ s.m.i.).

Tl Soggetto Conservatore: MAGGIOLI S.p.A., con sede legale in Santarcangelo di Romagna (RN) Via
del Carpino, 8 iscritfa al Registro delle Imprese di Rimini al n, 06188330150, al R.E.A. di Rimini al n.
219107, C.FE. 06188330150 ¢ Partita TVA 020066400405; numero telefono 0541/628111 e numero fax
0541/622100, casetla di posta elettronica maggiolispa@maggioli.it. in persona dell’Amministratore
Delegato doit. Paolo Maggioli, di seguito denominala, per brevitd, “Outsourcer” o “Conservatore”.

11 Consumer, il cliente, nella persona dei suoi delegati, identificato in colui che ¢ autorizzato ad accedere
ai dati conservati, secondo e specifiche condivise ¢ rispetto a guanto riportato nelle condizioni gencrali di
fornitura del servizio.

Torna al sommario

4.1  Suddivisione dei ruoli
L’immagine qui sotto rappresenta lo schema di riferimento dei flussi YO del sistema di conservazione ed i
campi di responsabiliti/azione di ciascuno degli attori citati in precedenza:

P c
R ¢ Descriptive o
- “Informatfon
o queries N
D qupry responses 5
U ‘| orders v
c | Archival I M
E Storage ;i Alp \ DIp ) E
R ’ R
.._—{ Administration . —
MANAGEMENT
Figura 1 - Flussi DAIS
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-1l sistema documentale o comunque il Soggetto Produttore genera i Pacchetti di Versamento (SIP)
sccondo le specifiche del servizio di conservazione e le direttive di interoperabilita dell’ AgID;

- H Sistema di Conservazione clabora ¢ verifica i SIP generando un rapporlo/verbale di versamenio
(RdV), atto a certiticare Ia corretta presa in carica del versato;

- Terminata la trascrizione dei dati da conservare ¢ dei metfadati, utili a garantire la reperibilitd del
documento informatico in futuro, il Sistema di conservazione genera un indice di conservazione (IdC)
firmato digitalmente dal Conservatore e marcato temporalmente;

- Controlli periedict, sia automatici, sia operativi ¢ manuali, verificheranno che i dati conservaii non
abbiano subito alterazioni, confroniando 1 daii in archivio con i dati registrati nell’indice di
conservazione;

- Gli utenti, autorizzati dal Responsabile defla conservazione del cliente, potranno accedere ai dati
conservali per richicdere la generazione di pacchetti di distribuzione (DIP), utili all’csibizione del
decumento informatico in sede di contenzioso legale.

La conservazione a norma del documento informatico garantisce il mantenimento della validita legale del

documento conservato “congelando” lo stato del documento e delle firme digitali e delle marche
temporali che o accompagnano, dal momento del versamento per futta la sua permanenza all’ mierno del
flusso di conservazione.

Torna al sommmario

4.2 Obblighi e responsabiliti

Il Titolare dei documenti informatici inviati in conservazione ¢ il Cliente, che atiraverso il proprio
Responsabile della Conservazione affida all’Outsourcer la gestione del servizio di conservazione
secondo le politiche complessive ed il sistema di gestione in uso presso il Conservatore.

I1 Conservatore, MAGGIOLI S.p.A., nomina i delegati ed i responsabili individuati nel suo organico
secondo fe divettive di legge ed il CAD di riferimento, indicando Mauro Villa {Diretiore di Divisione)
come Responsabile del Servizio di Censervazione al momento della stesura del presente manuale. Lo
storico dei nominativi dei vari responsabili in capo al conservatore, i delegati del conservatore e del
Responsabile del servizio ed i loro CV, sono depositati presso AglD all’atto di richiesta
dell’accreditamento. 11 report dei Responsabili di conservazione che si sono succeduti nel tempo in
riferimento ai versamenti deghi specifici Soggetti Produttori & disponibile, a richiesta, nel sistema di
conservazione Stesso.  Le nomine sono pubbliche ¢ comunicate ad AgID in fase di richiesta di
accreditamento. La stessa agenzia si occupera delle eventuali verifiche ¢ il Soggetto Conservatore
dell’aggiornamento di tali dati.

4.2.1  Obblighi del Cliente

Il processo di conservazione impone al Cliente Iistituzione di un’organizzazione interna idonea, che
garantisca la piena osservanza delle disposizioni normative in tema di gestione documentale ¢ delle
procedure da osservare per la corretta produzione, formazione, emissione e sottoscrizione dei documenti
informatici destinati alla conservazione digitale in conformitd alle regole tecniche di cui allart. 71 del
CAD ed a quanto stabilito nel presente documento,

Ogni Chiente, identificato con uno o pitt Soggetti Produttori (SP o AQQ), adotta il manuale di
conservazione del conservatore, definisce le sue DA (Deseriziont Archivistiche) e le nomine al suo
inteino, compilando il modulo di attivazione. 11 Cliente riceve copia del presente documento e di tutic le
specifiche del servizio.
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4.2.2  Obblighi del Conservatore

Rispetto a quanto gid indicato il conservatore, limitatamente alle attivitd ad csso aftidate, ¢ responsabile
della conservazione dei documenti informatici del Cliente allo scopo di assicurare, dalla presa in carico e
fino all'eventuale cancetlazione, la loro conservazione a norma, garantendone, tramite l'adozione di
regole, procedure e tecnologie, le caratteristiche di autenticita, integritd, affidabilita, leggibilita ¢
reperibilita.

11 Sistema di conservazione ¢ in grado di esibire tutti i documenti informatici in esso conservati in
qgualsiasi momento del periodo di conservazione, secondo le richieste di accesso, esibizione o consegna
dei documenti conscervati, effettuate dai soggetti debitamente autorizzati.

Oltre alla restituzione dei documenti informatici trasferiti e conscrvati, viene garantita anche la
restituzione dei relativi indici di conservazione (ex “evidenze”) che garantiscono la  corretta
conservazione degli stessi, fornendo gli clementi necessari per valutare la loro autenticita e validitd
giuridica.

Restano a carico del Conservatore:

- La definizione delle caratteristiche ed i requisiti del sistema di conservazione:

- Lattuazione di procedure di sicurezza ¢ tracciabilita che consentano di risalire in ogni momento alle
attivita effettuate durante I’esccuzione operativa di conservazione;

- La gestione delle procedure informatiche ed organizzative per 1a corretta tenuta dei supporti su cui
vengono memorizzati i documenti informatici oggetto di conservazionc;

- Ii funzionamento delle procedure informatiche atte ad esibire la documentazione conservata, in caso
di richicsie formulate da chi ne abbia titolo;

- Il mantenimento di un registro cronologico del software di conservazione:

- Ladozione di un registro cronologico deghi cventi (di gestione, accessi, attivitd, ecc.) del sistema di
conservazione; '

- H monitoraggio dei sistemi software ed hardware coinvolti;

- L analisi del log di sistema e di sicurezza,

- Verificare la validitd delle firme digitali e delle marche temporali utiizzate dal sistema di
conservazione ed emesse da Certification Authority italiane, acereditate e riconosciute.

Torna al sommario

4,3  ‘Trattamento dei dati
Con Paffidamento del servizio il Soggetto Produttore nomina ¢ conferisce a MAGGIOLI S.p.A. e
seguenti cariche:

- Responsabile del servizio di conservazione
- Responsabile esterno del trattamento dei dati

Maggioli S.p.A.  garantisce la tutela degli interessati in ottemperanza a quanto disposto del D.Lgs.
19672003 e s.ni. 11 Cliente é informato sui divitti di accesso ai dati personali ed altri diritti (art. 7, D.Lgs.
196/2003 ¢ s.m.i.). Tutti i dettagli sono riportati nelle “Condizioni di fornitura del servizio™.

I’accesso ai dati conservati, comc il versamento dei dati in conservazione, avviene sempre tramite
canale criptato. [n particolare le applicazioni o gli utenti interagiscono con il sistema di conservazione
solo via HTTPS ed in alcuni casi via SFTP, secondo le specifiche {ornite dal conservatore ¢ sempre con
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Putitizzo di credenziali personali e personalizzale, sccondo le regole in uso presso il conservatore ed in
relazione alla segregazione dei ruoli, ¢ del minimo privilegio. Ogni Soggetto Produttore nomina quindi le
persone ed eventualmente le applicazioni autorizzati all’accesso ai documenti informatici posti in
conservazione ¢ associati al Soggetto Produttore medesimo.

4.4  Figure di riferimento

In ognuna delic 3 macrostruiture indicate, producer, conservatore e consumer, si identificano in precise
figure di riferimento oggetto di deleghe ¢ nomine sccondo quante previsto dalla vigente normativa e
riportato nelle condizioni di fornitura del servizio:

Fauno capo al Soggetto Conservatore le seguenti figure:

Responsabile del

serviziodi
conseryazione

Ufficio
Commerciale

Ufficic Legale e Responsabile

Uificio Tecnico Amministrazione Qualita

Responsabile

responsabie oo | 1] sotaponeen,
unzione archivistica sisterni per 13 perla manutenzione del
di conservazione . . sistema di
fonsetvazione conservazione

conservazione

Tabella 3 - Struttura SC

1o presso il Clieute

Firma l'ordine di aftivazione e riceve:

Riferimentn |+ le comunicaziont di attivazione effetiuata e i fatturazione

Contrattiafe | + le notifiche di superamento delle soglic di utilizzo del servizie configuate
* le richieste di rinnovo o estensione del contratio

Collabora con i teenici del Conservatore all'avvio delle procedure di versamento/integrazione,
Riferimento | Ad attivitd avviata ¢ i riforimento per:

Tecnico « finvio di eventuali aggiornamenti alle specifiche di mtegrazione

+ le eventuali comunicazioni di disservizio programmato
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Aftidando in oulsourcing il servizio di conservazione aduotta il manuale di conservazione del conservatore ¢
affida le attivita correlate:

« definizione delle caradteristiche e i requisiti del sistemia di conservazione, in confonuitd alla normativa vigente;
+ pestione del provesse i conservazione in aderenza, nel tempo. alla notmativa vigente;

» generazione del rapporto di versamento, secondo le modalita previste dal manuale di conservazione;

+ generazione e sottoserizione del pacclietto di archiviazione con firma digitale ¢ riferimento temporale
certificato (marcatura);

¢ monitorare ka funzionalith del sistema & conservazione;

Responsabile |+ verificare periodicamente Iintegritd degli archivi ¢ della leggibilitd degli dati conservaii;

della + adoltare lo misure necessarie a rilevare tempestivamente 'eventuale degrado dei sistemi di memorizzazione e,
conservagione | ove necessario, a ripeistinare Ia corretia funzionality;

+ adottare analoghe misure con riguardo all'obsolescenza dei formati provvedendo, se necessario, afla
duplicazione o copia dei documenti informatici in relazione sl'evolversi del contesto teenologico;

- adottare le misure nceessarie per le sicurerza fisica e logica del sistema di conservazione ai sensi dellart, 12;

« assicurare la presenza di un pubblico ufficiale, nei casi in cui sia richiesto if suo intervento, garantendo atto
stesso I'assistenza ¢ le risorse necessarie per l'espletamento delie attivitd al medesimo atiribuite:

+ assicurare e organizzare Vespletamento delle attivita periodiche di verifica ¢ di vigilanza;

+ provvedere a predisponre il manuale di conservazione di cui all'art. 8, corandone Faggiornamento periodico in
_| presenza di cambiamenti normativi, organizzativi, procedurali o tecnologici rilevanti, B
Riceve e credenziali utili alla fruizione dei dati conservati (Ricerca, EHI!HZI(H]L Daownload ¢ richiesta di
wenerazione dei pacchett di distribuzionc)

Utente

Tabella 4 - Referenti Cliente

Deleguto dm' cliente ull'atto dell’ uﬂnwzmne del servizio, fit capo al Sﬂggefm Pmdmfm e o
Tndicato nella scheda di richicsta di attivazione del servizio & rupmlﬂblle dei dati ¢ dei metadati uxpctto
allestrazione dall'eventuale sistema documentale in uso presso il cliente ed al loro consolidamento ¢ suceessivo
versamenlo al sistema di conservazione.

1l responsabile det versamento & tenuto a maniencre copia det dati versali fino a corretta verifica del rapporto di
versamento penerato dal sistema di conscrvazione ¢ resta a disposizione per eventoali comunicazioni relative a
disscrvizi, anomalie nej dai versali, superamento delle soglie di versainento previste, ecc...

Tabella 5 - Referenti SP

Produttore

51 di conservazione, in capo al Conservatore

Supuvmone ed approvazione delle procedure in atio ¢ della documentazione rilasciata

. pl imo contatto con il Produttore ¢ '%uppmlo alle attivith paopcdcuuche alla richiesta di ativazione

+ eseguc il monitoraggio dei livelli di soddisfozione dei eliensi ¢ riferimento del praduttore per gh eventuali
dubbi su possibili disserviai

+ monitora, gestisce ¢ coordina e aftivita di nyblrfwmm verifica e validazione relative alke pmudurc &
attivazione e disatiivazione dei clienti

Tncaricato
Commerciale

Responsubile . . A - o .

L{fﬁ{ce'a + riceve e richieste di attivazione ed avvia 'iter di fatfurazione

. . « monitors eli indicatori di riferimento per le soglic di utilizzo del servizio da parte della clientela avviando ¢
Tecnico ! 5

gestendo le eventuali richieste di rinnove/estensione dei contratti in scadenza o prossini alle soglhie di utilizzo
config

Tabella 6 - Ruoli a supporto del processo di conservazione

Nell'allegato N, depositato all’atto della richiesta di accreditamento, sono riportati Porganigramma
dettagliato, le referenze ¢ il ricpilogo dei curriculum vitae dei vari responsabili delegati dal Conservatore.

Si allegano anche gli atti di nomina interni, ed i contratti di collaborazione citati nell allegato stesso.

Nelle procedure di gestione documentale in uso presso il conscrvatore si terrd conto di ogni variazione
riportata al presente manuale come a tutti gli allegati presentati all’atto dell’accreditamento con
conseguente versioning e registrazione di ogni variazione, nel caso specifico, in riguardo alle nonne, alle

deleghe o/o alle mansioni ad esse correlate.

Torna al sommario
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5 STRUTTURA ORGANIZZATIVA PER 1L SERVIZIO DI CONSERVAZIONE

5.1 Organigramma

Le attivita relative alle varie procedure ¢ pratiche in uso presso il soggetto conservatore sono applicate, in
riferimento al servizio in oggetio, secondo il seguente organigramma, nel rispetio delle deleghe e delle
nomine gia citate e alle disposizioni tecniche e normative di AglD.

Responsabile
del servigio di
conservazione.

Respousabile
Ufficio Tecnico .

Responsabile
Hficie .
Commerciale

Responsabile Responsabile . Responsabile Respansabile Respousabile Responsabile
Jungione .. Qualita : ) Stenrerin del sisteml svifuppoe e tratfamento dall

archivistica di - sistemiperla .. informativi per manifengione personali
conservizions conservazione i laconservagone s del sistema di ¥
T i S potservarione

Figura 2 - Organigramma di servizio

Ognune dei responsabili, indicati nell’organigramma del servizio ¢ dettagliati neil’allegato A alla
domanda di accreditamento, appartiene ad una delle aree riportate nello schema seguente, in cui sono
mdicate anche le strudure che a vario titolo collaborano attivamente alla definizione, alla gestione cd
all’crogazione del servizio.

Aaggioli S.p.-.
A.D. Paolo Maggioli =

Dir. Contmerciale ¢ Ufficio Legale

Mrketing - Raffaella Sarti

Amalia Maggioli :

Cudalita Ststemi Informativi

RSGI - Beatrice Paccassoni : Qscar Bevond
B. UL Document Management B.U. Informatica ALT. S.p.4. B.U. Formizione
Dir. Mauro Villa Dir. Angelo Bianchi Dir. Roberte Vicini

Figura 3 - Organigramma strutture coinvolte (SC)

Torna al sommario
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5.2  Strutture organizzative
il

Le strutture organizzative interne, che intervengono nelle principali funzioni che riguardano il servizio di

conservazione, si possono raggruppare in 5 aree principali, quali:

1. Direzione
Arca Tecnica
Arca Commerciale

Arca Operativa

S

Sistemi Informativi

Le seguenti (abelle riportano le 5 procedure principali della conservazione, cosi come identificate da

AglD per la redazione del presente manuale:

. Attivitd preliminari

2. Attivazione del servizio

3. Versamento

4. Elaborazione

3. Gestione dei sistemi informativi

Ogni procedura ¢ stata scomposta in attivitd (operative € di controllo) a cui ¢ assegnata la strutiura
compciente ed il responsabile della singola attivitd.

Le combinazioni di attivitd operative ¢ attivitd di controllo, insicme alla doppia assegnazione (struttura
competente ¢ persona responsabile), garantiscono un monitoraggio continuo delle attivitd e degli standard
di servizio da parte di almeno 2 soggetti per ogni attivita,

5.2.1

Analisi dei requisiti tecnico-normativi per la definizione del
servizio ' RN

Attivita preliminari propedeutiche all'attivazione del serviz

Area Tecnica

Responsabile sviluppo e manutenzione del

.

10

esponsat

sistema di conservaziene

Direzione

Responsabile del servizio di conservazione

Definizione dell'offerta e dei requjsiti funzionali

Assessment del software di conservazione

Area Tecnica

Responsabite sviluppo e manutenzione del
sistema di conservazione

Redazione della manualistica e della documentazione . -

| Area Tecnica

Responsabile sviluppo e manutenzione del
sistema di conservazione

Predisposizione dell'infrastruttura hardware e software ed
analisi dej costi di manutenzione

Sistemi Informativi

Responsabile sistemi informativi per la
conservazione

Definizione delle procedure operative

Area Tecnica

Responsabile sviluppo e manutenzione del
sistema di conservazione

Verifica, gestione, audit e monitoraggio dell'evasione dei
requisiti tecnico normativi nel fempo

Direzione

Responsabile Qualita

Verifica e autorizzazione delle implementazioni

Direzione

Responsabile Sicurezza dei sistemi per la
conservazione

Validazione delle implementazioni proposte

Area Tecnica

Responsabile funzione archivistica di
conservazione

Validazione detle attiviti e delle autorizzazioni ad alto
impatto

Direzione

Responsabile del servizio di conservazione

Monitoraggio e gestione dell'operativith ordinaria

Area Operativa

Responsabile sviluppo e manutenzione del
sistema di conservazione

Capacity planning e monitoraggio dei sistemi applicativi

Area Tecnica

Responsabile sviluppo e manutenzione del
sistema di conservazione

Tabelia 7 - Attivita 1
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5.2.2 Attivazione del servizio

Supporto on site al Cliente per la definizione delle Descrizioni :
Archlwstiche, delie modahté dl utlllzzo del servmo e delle possnbm _ o
mtegrazlom '

- | Area Commerciale

Dir. Commerciale e
Marketing

Raccolta del requtsm e della documentaznone neeessarla a!i attwaznone
del servizio i

Dir, Commerciale e

Area C ial .
rea Commerciale Marketing

Riconoscimento e nomina del delegatl per I'erogazlone del servmo e
I'accesso ai dati conservati - e

q Cliente

Responsabile della
Conservazicne

Verifica ed inoltro della richiesta d[ attwazmne all’area tecnica e

. Dir. Commerciale e
Area Commerciale

moriforaggio delle attivita di provisioning Marketing
Verifica delle: richieste di attavazlone in mersto all assolv;mento degh . bir. Document
; Area Techica
obbhghl ‘Contrattuali prellmmarl S - S Management
noltro della’ pratu:a di attwazson' e deﬁa prat[ca d: fatturazwne agit uffiu \ Dir. Document
: i Area Tecnica
competenti i . Management

Provisioning delfe attwaznom :

- Censimento Clienti e Referent[ o

- Settmg deli amblente di conservazione secondo le nchteste dEI cllentl
- Generazione ed invio delle credenziali di accesso

Responsabile sviluppo e
manutenzione def sistema
di conservazione

Area Operativa

interfacciamento con il cllente per ‘fa messa in esercizio delle eventuali
integrazioni applicative -

Responsabile sviluppo e
manutenzione del sistema
di conservazione

Area Tecnica

Tabelia 8 - Attivita 2

5.2.3  Versamento

Generazione ed i mvao del DIP secondo le specmche

Generau_one det rapporto di versamento

Soggetto Produttore | Responsabile del Versamento
concordate
Acquisizione dei pacchett{ diversamento a Cadenza Sistema di Responsabile sviluppo e manutenzione del
concordata e programmata ' -} Conservazione sisterna di conservazione
| Sistema di

Responsabtle del servizio di conservazione

Conservazione
Segnalazione al Responsabile del versamento di

Area Tecnica
eventuali anomalie nei DIP

Responsabile Sicurezza dei sistemi per la
conservazione

Tabella 9 - Attivita 3

5.2.4

Elaborazione

Generazione dei pacchetti di archiviazione con indici di
conservazione firmati digitalmente e marcati temporalmente

Sistema di
Conservazione

Responsabile swluppo e
manutenzione del sistema di
conservazione

Gestione dei pacchetti dE archiviazione secondo le specifiche del
servizio -

Area Operativa

Responsahile del servizio di
conseivazione

Preparazione e gestione del pacchetto di distribuzione ai fini
dell’esibizione e della produzione di duplicati e copie
informatiche su richiesta

Sistema di
Conservazione

Responsabile del servizio di
conservazione

Scarto dei pacchetti di archiviazione

Area Tecnica

Responsabile del servizio di
conservazione

Tabella 10 - Attivita 4

8.2.5 Gestione dei sistemi informativi

Responsabile sistemi informativi perla
conservazione

Responsabile sviluppo e manutenzione del sistema
di conservazione

Responsabile del servizio di conservazione
Responsabile Sicurezza dei sistemi per la
conservazione

Tabella 11 - Aftivita 5

Sistemi
Informativi

Conduzione e manutenzione del sistema di
conservazione

Monitoraggio del sistema di conservazione Area Tecnica

Change management
Verifica periodica di conformitd a normativa e
standard di riferimento

Area Operativa

Direzione
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Torna al sommario

6  OGGETTISOTTOPOSTI A CONSERVAZIONE

La descrizione delle tipologic degli oggetti ¢ dei pacchetti in essi contenuti sottoposti a conservazione &
riportata per i clienti nel documento “Offerta e condizioni di fornitura” in cui sono riportate anche le
specificita del contratto. Per 'acereditamento, le medesime informazioni sono state inserite nell’allegato
al Manuale “Specifiche di erogazione del servizio di conservazione digitale”, in riferimento alla tipologia
degli oggetti che possono essere posti in conservazione ¢ dei loro metadati, delle regole di compilazione e
del formato dei metadati insieme al dettaglio delle specifiche di generazione dei pacchetti di versamento e
di distribuzione ¢ degli indici generati dal sistema di conservazione.

Torna al sommario

6.1 Oggetti conservati
[l Sistema di conservazione gestisce Documenti € Fascicoli Informatici con i metadati ad essi associati in
base alla Descrizione Archivistica a cui appartengono.

- . ‘Fascicoli sanifari

- LAt (delenh'in'é' dEiibcl-c o;‘dinanz_e, cee.) - Fascicoli di plocedlmcnto

- =---'Pnt:chc (Suap,’ Sue) o - “Fascicoli di persona fisica (dipendenti, elettom]e)

- - ‘Docimenti ﬁscail (coun'un E‘altme notc di credito) = . . Fascicoli sanitari -~ :

- Pmtocolh (PEC) in ennatfi SRy .= . Fascicoli di persona giuridica (fomlton) _

S - o -\ 7= Fascicoli di affare (es. di gara: documento di gara,

- jRepertou(chtstu Alb; Senc C'ttaloghl) nah L offerte, verbale di gara, comunicazioni mtexco:se
ecc) :

- Docmnentamone Generica (paleu conwiticazioni
interne)

- . Referti ASL

- Ordinativi (mandati, reversali e notifiche)

- Daocumenti di servizio “Produttore-Conservatore”
_ _ L (fascicolo contrattuale, manuali, ecc)
- - Diagnosi per inunagini :

RN . . . Fascicoli elettronici (protocollo generale
- Fascicoli di persona fisica (dipendenti, clettorale) ascico { B )

Tabella 12 - Tipologie Documentali

Per ogni Descrizione Archivistica gestita € possibile, negli allegati indicati sopra, verificare il periodo di
retention impostato e il set di metadati definito. 1l sistema gestisce gli oggetti softoposti a conservazione
distinti per ogni singolo soggetto produttore ed anche per singola struttura (gencralmente corrispondenti
alle Aree Organizzative Omogenee), consentendo di definire configurazioni ¢ parametrazioni ad hoc per
ogni Soggetto Produttore, in base agli accordi stipulati all’atto della sottoscrizione del servizio, finanche
all’eventuale titolario o piano di classificazione in uso presso il cliente.

Riguardo ai formali degli oggetti sotfoposti a conservazione, si rimanda alle raccomandazioni gia
riportate negli allcgati citati. T formati anunessi, di cui segue un clenco schematico, sono stati scelti in
base alle loro caratteristiche di:

- Diffusione Intesa come l'estensione dell'impiego di uno specifico formato, affinché sia pin
probabile che esso venga supportato nel tempo.
- Sicurezza Tenendo conto del grado di modificabilita del contenuto e della capacita di essere
immune dall’inserimento di codice maligno.
- Apertura Intesa come la disponibilitd di specifiche pubbliche a chiungue abbia interesse ad
utilizzare quel formato.
- Portabilita Ossta, la facilitd con cui 1 formati possano essere usati su piattaforme diverse.
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~ Funzionalitd  Intesa come la possibilita da parte di un formato di essere gestito da prodotti
informatici.

- Supporte allo sviluppo Considerando le modalita con cui si metiono a disposizione le
risarse  necessaric alla manutenzione e sviluppo del formato ¢ i prodotti
informatici che lo gestiscono,

A garanzia della fruibilitd del dato conscrvalo € necessario che ogni documento sia associato ad un
proprio viewer definito a monte dell'attivazione ¢ conservato a sua volta prima dell'inizio dei
caricamenti. Il sistema di conservazione veritica il mime-type dei dati inviati in conservazione cd accetta
solo 1 file per i quali il Produtiore ha definito il sofiware di visualizzazione,

St riportano qui di seguito, in via merameunte esemplificativa, alcune possibili configurazioni di default:

PDF application/pdf ISO 32000 Adobe Acrobat Reader
text/pdf
application/vnd.ms-outlook
EML application/xhtml+xmi . .
(PEO o PEC) 11}1)£ssage/rf0822 RFC 6109 Mozilla Thunderbird
message/x-emix
MPY application/inpd 1ISO/IEC 14496-i4 VLC Media Player
MP4 (video) { video/mpd ISO/IEC 14496-14 VLC Media Player
MP3 (video)
MPEG video/mpeg ISOYIEC 14496 VLC Media Player
MPG (video}
AVI videofavi RTFC 2361 VLC Media Player
MP3 (audio) | audio/mpeg3 RFC 3003 VLC Media Player
MIDI audio/midi Apple Computer v. 2.1 [ VLC Media Player
WAV audiofwav Microsoft VLC Media Player
gg.:é (audio) audio/mpeg RFC 3003 VLC Media Player
A imagefipeg REC 2045 RFC 2046 | Wega2 Stand Alone
TIF image/tifi RFC 3302 Wepa2 Stand Alene
GIFK image/gif’ RFC 20435 RFC 2046 | Wega? Stand Alone
BMP image/bp Microsoft Wega?2 Stand Alone
PNG intage/png ISO 15948 RFC 2083 | Wega2 Stand Alone
RTR application/rif Microsoft v.1.9.1 Notepad++
TXE application/ixt Notepad++
. application/xml
XML agglicmimﬂxml-dtd wic Notepadi+
TXT textfesy RFC 2048 Notepad++
HTML Text/html ISO/IEC 15445 Notepad++
TXT Text/plain RIC 3676 Notepad++
RTF Textfrichtext Microsoft v.1.9.1 Notepad++
LOG Text/x-log Notepadt+
ODF application/ymd.oasis.opendocument. formula ISO/IEC 26300 LibreOffice
oDl application/vnd.oasis.opendocument.image ISO/IEC 26300 LibreOffice
oDy application/vad.oasis.opendocument.presentation | ISO/IEC 26300 LibreOffice
0ODs application/vnd.oasis.opendocument.spreadsheet  § ISO/TEC 26300 LibreOffice
onT application/vnd.oasis.opendocunient.text ISC/IEC 26360 LibreOffice
SXW application/vad.sun.xmlwriter ISO/IEC 26300 LibreOffice
P7M application/octet-streant RFC 2046 Dike
;;i(\:l application/pkes?-mime RFC 2633 Dike
P75 application/pkes?-signaure RFC 2633 Dike
TSD application/timestamped-data RFC 5955 Dike

Tabelfa 13 - Mime-type

Tutte queste informazioni, per completezza, sono riportate dettagliatamente nell’allegato *“Specifiche di
erogazione del servizio di conservazione digitale”.

Nei pacchetti di distribuzione saranno riportate le informazioni descrittive sintattiche ¢ semantiche di ogni
documento conservato ¢, al momento delta generazione del DIP, sara sempre incluso il visualizzatore
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corrispondente al mime-type di riferimento che il Sogget(o Produttore avrd posto in conservazione prima
di procedere al versamento dei documenti stessi,

I formati gia citati, firmati o firmati ¢ marcati temporalmente, saranno anch’essi accettati ¢ corredati del
vicwer necessario all’apertura del file firmato.

Eventuali altri formati, purché compatibili con le caratteristiche indicate nel manuale di conservazione,
potranno esserc gesiiti, previa richiesta di fattibilitd teenica al conservatore ¢ solo in relazione ad una
nuova offerta commerciale in cui sia specificata la personalizzazione richicsta, In questo caso il cliente
dovra porrc in conservazione una copia di backup del software, gid disponibile o in uso presso il Soggetto
Produttore stesso, necessario alla visualizzazione dei file al momento dell’esibizione, indicandone almeno
il sistema operativo supportato, ta versione ¢ la lingua,

Torna al sommario

6.2 Pacchetfo di versamento

Le informazioni tecniche necessarie all’alimentazione dei moduli che andranno a costruire i pacchetto di
versamento, come pure le possibili personalizzazioni, sono riportate nell’allegalo “Specifiche di
erogazione del servizio di conservazione digitale”, insieme ai metadati gestiti, mentre nell aliegato
“Condizioni di fornitura del servizio” sono riportati pitt in generale le descrizioni archivistiche che
possono essere attivate, rispetfo a quanto gia ripertato riguardo alle classi documentali.

Rispetto alla pluralita di situazioni documentaric possibili, il sistema si comporterd applicando le regole
d'ingresso definite nelle condizioni generali di fornitura che, esattamente come avvienc in un archivio di
deposito tradizionale, stabiliscono:

- le caratteristiche minime che la documentazione deve posscdere per poter essere accettata in
ingresso;

- i tempi di versamento della documentazione dotata di tali caratteristiche;
- le modalita di versamento;

- i metadatt di ciascun documento.

In particolate, per quanto riguarda il primo punto, il sistema pud gestire due ordini di caratteristiche:

- caratleristiche fecnologiche, riferite ai singoli oggetti digitali;

- caratteristiche archivistiche, ossia la presenza di alcuni mctadati di contesto.
Le caratteristiche archivistiche possono rignardare, ad esempio, I'appartenenza di ciascun documento ad
un fascicolo, o la possibilita di ricondurre un fascicolo allattivitd di un determinato ufTicio.

Le carattenisiche tecnologiche possono riguardare il formato dei document versati, la validita della firma
¢/o della marca temporale, la completezza ¢ la corretiezza formale dei metadati versati ovvero, in
definitiva, la sussistenza dei requisiti di base per la conservazione.

Una volta che la documentazione avrd superato i controlli di qualitd previsti, il sistema procedera alla
costruzione dei pacchetii di archiviazione a partire dai SIP inviati dal soggetto produttore.

E importante ricordarc che il sistema di conservazione definisce ed arricchisce le informazioni di ogni
dato versato durante ogni fase del ciclo di conservazione; dal momenio della connessione al sistema per la
prima fase di upload, dove viene identificata la proprict e la provenienza del dato digjtale; ai metadati di
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contesto, utili a conservare le informazioni sccondo il titolario a cui appartengono; tino alle registrazioni
delle verifiche periodiche, come delle visualizzazioni o delle esibizioni.

6.3 Metadati
A garanzia della tenuta dell’timpianto documeniale ¢ delle informazioni in csso contenule si ¢ quindi
definito un insieme di metadati comune a tutte le descrizioni archivistiche gestite dal sistema di
conservazione:

1. ANNO (") 15. RIF_TITOLARE (%)

2. IDX_CLASSIFICAZIONE (%) 16. TRASMITTENTE

3. DEFINIZIONE/SOTTO- 17. RIF_DOC_PRECEDENTE
TIPOLOGIA 18. NUMERO APERTURA

4. RIF_FASCICOLO (%) 19. DATA_APERTURA

5. UO RESPONSABILE (%) 20, NUMERO_CHIUSURA

6. COD_ARCIIVIO 21. DATA_CHIUSURA

7. DATA REGISTRAZIONE (%) 22, PROVENIENZA

8. NUMERO REG (%) 23, MESSAGE_ID

9. DOC_ID (%) 24, COD_ARCHIVIO_ORIG

10. IMPRONTA 25. COD_DOCUMENTO_ORIG

1. VERSIONE 26. DESTINAZIONE

12. DATA_DOC (% 27. RIFERTMENTI

13. OGGETTO () 28. DATA_RIFERIMENTO

I4. DESCRIZIONE

Tabella 14 - Metadati documento informatico
I campi contraddistinti dalP’asterisco rosso (*) sono sempre obbligatori,
Per i fascicoli clettroniei, intcso come il file XML “coperting” ¢ indice del fascicolo stesso (ovvero
dell’insieme dei documenti che lo costituiscono), si fard invece riferimento al seguente insieme di
metadati.

1. ANNO (™ 9. OGGETTO (*

2. TITOLARE (*) 10, DESCRIZIONE

3. IDX_CLASSIFICAZIONE (%) 11, RIF_PRECEDENTE
4. DEFINIZIONE/SOTTO-TIPOLOGIA 12, RESPONSABILE (%)
5. IDENTIFICATIVO () 13. TRASMITTENTE
6. YERSIONE 14, PARTECIPANTI

7. DATA APERTURA (*) 15, RIF_DOCUMENT]I
8. DATA_CHIUSURA (*) 16. RIF_ESTERNI]

Tabelia 15 - Metadati fascicolo elettronico

Quuesti metadati sono quindi utili, come metodo di ricerca tragversale all’intero archivio di deposito del
clienle, per recuperare interi fascicoli o serie documentali, anche quando queste vengono distribuite i pin
classi, sottoclassi o anche in descrizioni archivistiche diverse, purché afferenti allo stesso titolario, AOO o
Soggetto Produtiore.

Ogni Descrizione Archivistica prevede poi la possibilitd di arricchire il dato conservato con altre
informazioni utili a ricercarlo in futuro ed a contestualizzarlo con maggior dovizia di particolari. Come
gia detto, si forniranno al cliente tutte la informazioni necessarie, rispetto alle DA gia definite, ma il
Conservatore si vende disponibile fin d’ora a rivedere i metadati associati alle nuove classi che si
andranno a gestire, secondo le richieste che potranno pervenire dai potenziali clienti,

Torna al sommario
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6.4  Pacchetto di archiviazione

I sistema gestisce gli oggetti sottoposti a conservazione distinti per ogni singolo soggetto produftore
anche per singola struttura {generalmente corrispondenti alle arce organizzative omogenee), conscntendo
di definire configurazioni ¢ parametri ad hoc per ogni soggetto produttore, in base agli accordi stipulati
all’atto della sottoscrizione del contratto di affidamento del servizio di conscrvazione.

Per mantenere anche nel sistema le informazioni relative alla struttura dell’archivio ¢ dei relativi vincoli
archivistici, Ic unitd documentaric possono essere versate corredate di un set di metadati di profilo
archivistico che include gli elementi identificativi e deserittivi del fascicolo, con riferimento alla voce di
classificazione ¢ I'eventuale articolazione in sotto fascicoli. Inoltre ¢ gestita la presenza di classificazioni,
[ascicoli e sotto lascicoli sccondari e collegamenti tra lc diverse unitd archivistiche e documentarie
presenti nel sistema.

Le seric ed i fascicoli possono cssere versati nel sistema quando sono completi ¢ dichiarati chiusi,
descritte da un set di metadati che include obbligatoriamente, oltre alle inlormazioni di identificazione,
classificazione e descrizione, anche il tempo di conservazione previsto. Nel caso delle serie la chiusura
pud avvenire a cadenza annuale o comunque secondo una definizione temporale definita dal soggetto
produttore.

1 documenti informatici {unita documentaric), ¢ i fascicoli informatici, possono esserc suddivisi secondo
un piano di classificazione, che identifica gruppi documentali omogenei per natura e/o funzione giuridica
(titolo, classe, sottoclasse), modalita di registrazione o di produzione,

6.4.1 Struttura del pacchetto di archiviazione
Si riporta la rappresentazione grafica della struttura defl’indice del pacchetto di archiviazione

D~ =]
—{Hame H:I
H{EreatingApplication —]*ersion H:|
t{Producer |[F]
—[SelDescription | 0 ~ =
—{h ScurceidC {1 Path H=]
—{Hazh - =]
Embeddedlietadaia [z]
- — —{ 10 ~ H=]
[(] tiorelnfo ~ | T Ean

i

Externaildetadata ~ —{Hash ~ {=|
—{f PreviousHash ~ J|=|

1 ldorelnio ~ 1

R EA
D~ I ]
") Sour He_io ~ =]
[Cabel =]

] Description ~ =]

e ~
L] Lakel =]
118 ~ H:I
-1 Path =]
—{®h FileGroup W File - | Hasb ~ J[=]
-1 PrevigusHash ~ j[=]
L] itorsinfo ~ |
[ Meoreinfo ~ 1}
: (—[Firsttiame =)
) =
Faeniilame HameAndSurname {f T asitame =]
] Formallams [[=]
:1111 Agent D ~ =}
] Morelnfo ~ [}
AttachedTimeStamp ~ |
Process TimeReferance Detached LimeStamp ~ J|=]
Timslnfo {=—]
] LawAndReoulations ~ (o]
[ lloretnfo — 1
Figura 4 - Indice UNISInCRO
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Per il dettaglio di ogni singola voce si rimanda alle specifiche tecniche pubblicate sul sito
http:/fwww.gazzettaufficiale.it/ del 12-1-2015 Seric generale - n. 8 “SPECIFICHE TECNICHE DEL
PACCHETTO DI ARCHIVIAZIONTE”, mentre per quanto rviguarda le “Morelnfo” (metadati, viewer,
ece...) si rimanda all’allegato “Specifiche di crogazione del servizio di conservazione digitale”, e pin
avanti nel presente manuale al file metadata.xml che fe ospita.

6.4.2 External metadata e informazioni di rappresentazione
Lo standard OAIS prevede che, ad ogni oggetto portato in conservazione, vengano associate un insieme

di mformazioni (metadati) che permettano in futuro una facile reperibilitd ¢ le informazioni sulla
rappresenlazione (IR), classiticabili in sintattiche (IRsi) e semantiche (IRse), il cui obietlivo & fornire (utte
le informazioni necessarie per poter leggere ed interpretare la sequenza di bit delP’ oggetto conservato.

Classifichiamo quindi le informazioni sulla rappresentazione in:
- Strumenti per la Ieggibilita: tipicamente legati al formato dell’oggetto conservato (viewer),
- Informazioni sulla rappresentazione sintattica: tipicamente legate al formato dell’oggetto

conservato (per esempio il documento di specifiche tecniche del formato del file);

- Infermazioni sulla rappresentazione semantica: tipicamente {egate alla deserizione archivistica
dell’oggetto conservato (per escmpio come leggere il contenuto di una fattura).

Concretamente, all'interno di un medesimo pacchetto informativo, si froveranno le seguenti componenti,
codificate in un XML:

- l'oggetto digitale possibilmentc in un formato standard non proprictario;

- l'impronta del documento generata con funzione di hash;

- il riferimento temporale (rappresentato dalla marca temporale o altro riferimento (emporale
opponibile a terzi, come la segnatura di protocoltio);

- il set di metadati per la conservazione:

o metadati identificativi (per esempio possono essere utilizzati i metadati dello standard
ISAD);

o metadati descrittivi (per esempio possono cssere utilizzati i metadati detlo standard
ISAD);

o metadati gestionali (UNI SinCRO);

o metadati fecnologici (per esempio possono essere utilizzati i metadati dello standard
METS);

-1l viewer necessario per fa visualizzazione del documento stesso, o in alternativa, si inserisce il
puntatore/riferimento al viewer comune a pit pacchetti informativi per quel formato di file del
documento;

- la specifica o fattispeeie tecnica (ISO, RFC, ecc.) necessaria alla comprensione del viewer stesso
{ancl'csso pud essere un puntatore/friferimento),

Tutte le informazioni esterne o non previste dall’indice di conservazione UNISinCRO (External metadata
info) sono quindi riportate per esteso nel file metadata.xml, anch’esso incluso in ogni AIP o DIP in cui
troveremo i link ai viewer necessari ad interpretare i dati conservati od i metadati gia riportati nel verbale
di versamento.
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" La struttura di riferimento del file dei metadatt & descrilta nel suo XSD di rilerimento, fornito come
sempre unitamente ad ogni XML prodotto dal sistema di conservazione:

<?xmi version="1.0" encoding="UTF-8" standalone="yes"?> . === -
<X8! schema versma-“! 0‘ xm]ns hltp Iwa w3 orgIZ{JGHXMLSchema >

Match Documento/Viewer

<y comptexType>
; <{xs:e[e_memé

Dettagli Viewer

-":<xs e!ementname' uidDocumanto” types
: ___<xs element name="piattaforma” type="xs: stﬂng mmOccurs-'ﬂ'b
XS e_!emenl name“lingua type*‘xs s!nng mmOccu;s-‘O"b

_'_-<]xscomptexType> Sl
“<xs:complexType name setlnf_oRap resen
i <xs_sequence> D

. _ inQccurs="0" maxQccurs="ynbounded"/>
B <1xssequence> R S
“Rxsattribute name
: '<Ixs comp!ex'!‘ype> .
IIRS X complexType name= meiadataReportBean:—
<xgisequence> - : SENSIER i ' ' '
. <xs:glement name*‘metadabﬁgh iype: metadataReportBean ml[able "tme mmOccurs*"()" maxOccu: -"unbounded"b
“<hxs: sequence>, Ll _ . S :
<xs:atiibute name= chlave type %S: stnng use= requnred'b
<xs:atiribute names '
<fxs: comp!ex?ype>
</xs:schema> *

Torna al sommario
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0.5 Pacchetto di distribuzione

Nel modelio OAIS, adotiato dal sistema i conservazione, it pacchetio di distribuzione {(D1P) & strutturato
nel modello dati come il pacchetto di archiviazione. La differenza sta nclla sua destinazione in quanto
esso vicne concepito per cssere [ruito ed wtilizzato dall’utente finale (esibizione). 1 DIP sono il frutto di

pitt AIP che vengone "spacchetiati” ¢ re-impacchettati per un pit fruibile utilizzo da parte dell'utente.

In risposta alla richiesta iniziale di esibizione, da parte dell’utente, il sistema risponderd restituendo un

DIP che nel caso piti completo conterri:

- I documenti richiesti nel formato previsto per fa loro visualizzazione;
- Un'estrazionc dei metadati associati ai docwmenti;

- L’indice di conservazione firiato ¢ marcato;

- 1viewer necessari alla visualizzazione dei documenti del pacchetto.

" VERSIONE
1 LINGUA
50

Tabella 16 - Struttura DIP

Inolire, nei pacchetti di distribuzione, & possibile inserire tutta la catena di documentazione necessaria a

rispondere alle esigenze dello standard OAIS.

Torna al somimario

7 ILPROCESSO DI CONSERVAZIONE

Al capitolo 5.2 del presente manuale sono riportati gli schemi delle attivita principali previste per la

conservazione ed i responsabili identificati all’interno della struttura organizzativa che ha in carico la

singola attivita.

Nel piano della sicurezza si fard riferimento alle procedure interne previste anche in merito agli standard
di qualita e di sicurezza adottati nel trattamento dei dati, delle informazioni e dei documenti da parte del

conservatore, gia riportati nelle condizioni di fornitura del servizio stesso.

Torna al sommario
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7.1 Modalitd di acquisizione dei pacchetti di versamento per la loro presa in carico
Oeni soggetto produttore pud sceglicre una modalith di utilizzo del servizio tra quelle proposte dal
conservatore e ricpilogate nella seguente tabella:

NManuale - Utilizzo del servizio tramite la web user interface (Web-App) Chiusura quindicinale

delle conservazioni

‘Gestionale | Integrazione completa nei gestionali Maggioli

Chiusura mensile o
Maggioli .| + Web-App per la sola esibizione anline e Veventuale versamento di documenti | quindicinale deile
Lk | aggluntivi conservazioni
Tutegrazione .- | Disponibilitd delfa Web-App per le operazioni di esibizione e versamento Chiusura mensile delle

aliro gestionale | ¥ Utenza Applicaiiva da destinare ai versamenti via Web-Services (SOAP) o per | conservazioni
R l'upload dei pacchetti di versamento via SFTP

L+ Manuali e specifiche di infegrazione in base al canale di versamento
| predefiniio.

I canale “SOAP-IS " é utilizzabile anche per ricercare e scaricare dati ed
| informazioni dal sistema di conservazione.

Tabella 17 - Modalita di utilizzoNersamento

Le funzionaliti di versamento ed esibizione sono sempre disponibili anche in modalitd manuale,
accedendo al servizio di conservazione tramile un’apposita web-app con Putenza personale dell’utente
delegato dal cliente. L utilizzo delle funzionalitia web “end-user” e descritto nell’apposito manuale utente,
mentre le istruzioni per I'intcgrazione dellc funzionalitd applicative sono riportate nell’allegato 2
“Specifiche di crogazione del servizio di conservazione digitale” al presente manuale.

Tutte le comunicazioni, inteso come il trasferimento dei dati da e per il sistema di conservazionc avviene
tramite canale criptato (HTTPS o SFTP), sia nel caso di utilizzo manuale del servizio, sia per tutle le
integrazioni applicative previste. Ad ogni buon conto, nella definizione dei SIP, ¢ richiesto al Produtiore il
rispetto dei seguenti massimali:

- Massimo 4 GB per ogni SID, allegati ed indici inclusi;

- Massimo 20 mila documenti per pacchetto (50 mila, allegati inclusi)

- Massimo 5 MB per ogni file versato.

inoltre, cosi come definito dall’art 22 del Decrete Legislativo 196/2003, i dati sensibili ¢ giudiziari
vengono trattati con tecniche di cifratura dipendenti dal sistema di databasc utilizzato, e sono resi
illeggibili anche a chi & autorizzato ad accedervi.

Tipo Dato Cifratura Tracciabilita

Dato Generico Opzionale Opzionale

Dato Personale Opzilonale Obhiiga[dﬁé

Dato Sensibile Obbligaioria Obbligatoria i
Dato Giudiziario ‘Obbligatoria Obbligatoria

Tabella 18 - Cifratura dei metadati

Nel sistema di conservazione la definizione di un metadato di tipo generico o personale fornisce la
possibilitd di essere comungue gestito con tecniche di cifratura se impostate nella configurazione deila
descrizione archivistica e fornisce anche la possibilita di tracciare utente che ha visualizzato il dato
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personale e i documenti ad asso associato. L'identificazione dell’interessato da parte di un ufente
autorizzato, viene tracciato in appositi log dal sistema di conservazione.

Torna al sonunario

7.2 Verifiche effettuate sui pacchetti di versamento ¢ sugli oggetti in essi contenuti

11 Produttore ¢ incaricato dal Clicnte di fornire al Conservatore 1 Pacchefti di versamento, cosi come
indicato nelle condizioni di fornitura e nella specifiche leeniche del scrvizio. 1l sistema di conservazione
verifichera il rispetto degli stessi requisiti analizzando i pacchetti di versamento sottomessi ¢ ne potra
validare o rigeftare il contenuto, ad esempio se i metadati sono formalmente errati o se il file inviato non ¢
in un formato (mime-type) tra quelli abilitati per la specifica Descrizione Archivistica,

La prima verifica avvienc contestualmente al tentativo di accesso dell’utente o dell’applicazione che
intende tentarce il caricamento di un paccheito in conservazione ¢ tende a garantire non solo che accesso
avvenga in modalitd sicura e da un soggetto riconosciuto ma, contestualmente al riconoscimento,
definisce anche la proprieta del dato versato che potrd quindi attestarsi in conservazione solo in una
posizione gerarchicamente infetiore rispetto all’alberatura di classi e privilegi definita per 'operatore (es.:
Sogpetto Conservatore = Soggetto Produttore Padre = Soggetto Produtiore Figlio =2 AOQ —»
Descrizione Archivistica). In caso di esito negativo si oftiene un errore di log-in tracciato nei log di
sistema.

Il secondo step intende verificare che il dato versato sia compatibile con quanto definito per la
Descrizione Archivistica (IDA) a cui ¢ stato destinato. Vengono verificati in questo passaggio i metadati, i
mime-type, 'univocita dei dati, ¢ quant’altro definito in fase di attivazione del servizio tra il Produttore
ed il Conscrvatore. In caso di esito negativo si ottiene un crrore di validazione ¢ la distruzione del
pacchetto per il quale si & tentato Uinvio. L'evento, a prescindere dal sue csito, ¢ tracciato nel log
specifico del Soggetto Produttore che & portato in conservazione a cadenza periodica,

Torna al somumario

7.3 Accettazione dei pacchetti di versamento ¢ generazione del rapporto di versamento di presa
in carico
Allatto del versamento si controlla che:

- il soggetto produttore non sia bloceato (su segnalazione del Cliente o come procedura di
sicurczza);

- non siano stati raggiunti i limiti di contratto (plafond acquistato, durata del contratto, versamenti
annuli, £cc... ),

- sia definito almeno uvn certificato di firma (implica I"affidamento al Responsabile del Servizio di
Conservazione);

- sia definito un responsabile della conservazione per il soggetto produttore;

- sia definito un account di marca temporale per la descrizione archivistica;

- siano definite delle informazioni di rappresentazione valide (formato dei dati versati);

- siano riportati correttamente i metadati obbligatori ¢ gli eventuali facoltativi inviati.

Superati i controlli, secondo guanto previsto dalle regole tecniche (Art, 9, comma 1, lettere d) ed €), il
sistema di conservazione genera un rapporto di versamento, firmato dal Responsabile del Servizio di
Conservazione, che attesia Ia presa in carico del SIP e riporta, nel formato pubblicato nelle specifiche
tecniche, Velenco dei file versati, 1 metadati comunicati all’atto del versamento, 'identificativo del
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documento all’interno del sistema di conservazione, le impronte HASH (sha256/HEX) dei file versali gid
verificate con il metadato HASH fornilo all’atto del versamento ¢ la daia e 'ora della presa in carico del
SIP da parte del sistema di conservazione.

Il caricamento di file corrotti o non conformi a quanto definito per la DA, la presenza di duplicati non
precedentemente dichiarati, i tentativi di caricamenti successivi a blocchi imposti per superamento delle
soglie di contratto, implicano il rifiuto dei pacchetti di versamento.

[ log delle attivitd e dei processi, cosi come it i rapporti di versamento, restano in disponibilita del
cliente, all'interno del sistema di conservazione per tulta la durata del contratto ¢ sono visionabili ¢
scancabili al pari di ogni dato conservato.

Le notifiche delle anomalie di validazione sono inviate al sisterna produttore come (ERR-V), mentre, in
caso di conservazioni manuali Putente ha pronta evidenza del motivo del rifiuto. Oltre a queste
segnalazioni, ghi operatori ¢ gli amministratori del sistema di conservazione, ricevono specifiche notifiche
sulle cause del problema riscontrato ed il dettaglio del processo in errore. E in carico al Conservatore
assicurarsi di informare il produttore del problema rilevato ¢ supportarlo adeguatamente nelle procedure
di rientro che potranno essere concordate.

Torna al sonunario

7.4 Rifiuto dei pacchetti di versamento ¢ modalitd di comunicazione delle anomalie

Eventuali errori di validazionc dei DIP, evidenziati da un riscontro posilivo ai check di cui sapra, genera
una scgnalazione al conservatore che, csceuita una scrie di controlli preliminari, poird indicare al
referente teenico del cliente e/o al Produttore la procedura di rientro corretta,

Tale procedura potrd consistere in un nuove versamento, dopo aver risolto [‘anomalia in capo al
Produttore o ad una variazione/integrazione del servizio acquistato, ad esempio aggiungendo una DA o
ulieriore plafond alla disponibilita del Cliente.

Torna al sommario

7.5  Preparazione c gestione del pacchetto di archivinzione
i seguito si riporta I’elenco delle funzioni ¢ delle procedure di preparazione e di gestione del pacchetto
di archiviazione:

- Perogni SIP vengono creati dei sotto-processi per migliorare lo performance di conservazione;
- Caricamento nel database dei metadali del pacchetio di versamento;

- Crcazione del pacchetto di archiviazione:

- Creazione del file di metadati per il pacchetto di archiviazione;

- Creazione dell’indice di conservazione secondo fo standard UNT SINCRO:

- Firma digitalc dell’indice di conservazione;

- Marcatura Temporale dell’indice firmato;

- Memorizzazione nel database di ttte le informazioni inerenti al pacchetto di archiviazione;
- Copia del pacchetto di archiviazione nel repository di destinazione;

- Verifica che la copia sia andata a buon fine (controllo di hash);

- Collegamento del pacchetto di archiviazione alle informazioni sulla rappresentazione;

- Cancellazione dei dati di input e delle tabelle e delle cartelle temporanee;

- Crittografia dei metadali con tipo di privacy impostato a giudiziario o sanitario,
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Periodicamente, con Job separati da quelli di gencrazione dei pacchetti di archiviazione, questi vengono
softoposti a verifiche, almeno ogni 5 anni. Talc procedura automatica entra nel merito dei pacchetti
conservali ¢ verifica "hash del dato conservato con informazione memorizzata all’atto del versamento.
Eventuali file mancanti, corrotti o alterati, genereranno un’eccezione nella verifica degli hash con
conseguenie registrazione dell*anomalia ¢ 'invio della relativa notifica al gruppo di lavore competente.
La procedura di rientro prevede un’analisi delle cause che hanno portato a tale situazione, escludendo da
principio eventuali anomalie nella verifica stessa, per poi passarc al controllo puntuale dei file segnalati, 1
file effettivamente compromessi saranno ripristinati dal sistema di backup ed il pacchetto sard poi
sottoposto nuovamente al processo di verifica per convalidarne lo stato nel sistema i conscrvazione,

[ log delle attivitd ¢ dei processi restano in disponibilita del clicnte, all’interno del sistema di
conservazione, per tutta la durata del contratto e sono visionabili e scaricabili al pari di ogni dato
conservato.

Torna al sommario

7.6 Preparazione e gestione del pacchetto di distribuzione ai tini dell’esibizione

It cliente delega le persone ¢ gli utenti autorizzati ad accedere ai dati conservali, cosi come codificato
nelle condizioni di fornitura del servizio.

Ogni utente potrd quindi procedere alla richiesta di generazione dei DIP per conto del Cliente.

Lec richieste vengono inoltrate accedendo all’interfaccia web del servizio e selezionande i file che si
intende esibire. La richiesta viene sottoposta al sistema di conservazione che, viste le autorizzazioni
riservate all’utente e le correlazioni, file, allegati, indici, viewer, gencrerd il pacchetto di distribuzione.
Terminata la gencrazione Putente ne riceverd nolifica e potrd procedere al download del DIP, sempre
tramife Pinterfaccia web del servizio (hitps). '

In caso di errori 'utente troverd la richiesta in stalo “pending”, mentre il conservatore ricevera una
notifica nell’evento anomalo. Il conservatore potrd sanare anomalia o annuliare I'operazione errata

contattando 'utente per fornire il giusto supporto.

1 log delle attivita eseguite sia dall’utente, sia dall’operatore, sono tracciati ¢ registrati e restano in
disponibilita del cliente, all’interno del sistema di conservazione, per tutta la durata del contratto ¢ sono
visionabili e scaricabili al pari di ogni dato conservato.

Si fa presente che nel caso in cui il cliente richicda l'utilizzo di supporti fisici rimovibili per la
trasmissione dei pacchetti di distribuzione, il personale incaricato del wasporto dei supporti fisici vienc
scelto sulla base dei requisiti definiti dal responsabile del servizio di conservazione.

Inoltre:

— i supporti fisici non devono presentare riferimenti csterni che possano permeticre l'identificazione
dell'ente produttore, dei dati contenuti, della loro tipologia, cce.;

— i dati trasmessi devono essere protetti con sistemi crittografici.

Nel caso in cui il cliente richieda la consegna dei pacchetti di distribuzione via email si dovra valutarne Ia
faltibilita tecnica e dovrd essere utilizzata la sola posta certificata per permetrere di tracciare intera
trasmissione. In questo caso dovranno essere conservate le ricevute di invio ¢ consegna.

Torna al sommario
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7.7 Produzione di duplicati ¢ copie informatiche ¢ descrizione dell’eventuale intervento del
pubblico ufficiale nei casi previsti

In merito alla produzione delle copie sard cura del soggetto produttore produrre le copie conformi ¢

richiedere, quando necessario, la presenza di un pubblico ufficiale. L'attestazione di conformitd, anche nel

¢aso si nceessiti un cambio di formato, rimarrd a carico del soggetto produttore.

Torna al sommario

7.8  Scarto dei pacchetti di archiviazione

Lart, 9 comma 2, lett. K del DPCM 3 dicembre 2013 stabilisce che deve essere effettuato 1o scarto dal
sistema di conservazione, alla scadenza dei termini di conservazione previsti dalla norma, dandone
informativa al soggetto produttore. 11 sistema di gestione dati, grazie alla propria concezione, perncite di
gestire al meglio lo scarto del materiale documentario non destinato alla conservazione permanenie, ma
caratterizzato invece da tempi di conservazione limitati ¢ diversificati. Negli archivi cormrenti gestiti
secondo criteri aggiornati & presente, nel piano di classificazione ¢ conservazione, un metadato, definibile
per ciascuna fipologia documentaria o fascicolo (descrizione archivistica), che slabilisce i tempi di
conservazione. Sard dunque il sistema di gestione dati (SGD) ad incaricarsi di avvisare il responsabile del
servizio di conservazione attraverso una o pin notifiche impostabili, circa la scadenza dei tempi di
conservazione dei documenti, ¢ a supportarlo nelf'effettuazione materiale dello scarto, a mantenere al
proprio interno, ove richiesto, i metadati della documentazione fisicamente scartata,

It sistema di conscrvazione produrra quotidianamente un elenco dei pacchetti di archiviazione che hanno
superato il tempo di conscrvazione, cosi come definito nel massimario di selezione e scarto. Tale elenco
di scarto, dopo una verifica da parte del Conservatore, viene comunicato al soggetto produttore che,
utilizzando appositc funzionalita del sistema, puo rifiutarlo (perché non intende procedere allo Scarto) o
validarlo.

Nei casi previsti dalla legge, I'elenco di scarto cosi validato viene trasmesso dal sogeetto produttore
all’autoritd di vigilanza che, in base alle norme vigenti, deve fornire il nulla-osta per lo searto. 11 soggetto
produttore, una volta ricevuto il nulla-osta (che pud essere concesso anche solo su una parte dell’elenco
proposto), provvede ad adeguare, se necessario, I'elenco di scarto presente sul sistema alle decisioni
dell’autorita. Una volta che I'elenco di scarto definitivo viene predisposto. il soggetto produttore fo valida
¢ trasmelte al Conservatore la richiesta di procedere allo scarto. Solo dopo aver ricevuto I'aulorizzazione,
il conservatore provvedera alla cancellazione dei pacchetti di archiviazione, contenuti neli’elenco di
scarto.

Il sistema di conscrvazione ¢ quindi dotato di un processo di scarte che si occupa di controlarc
quotidianamente se esistono pacchetti di archiviazione che devono essere scartati. Alla presenza di uno o
pitt pacchetti, 1l processo avvisa il responsabile del servizio di conservazione, che avra a disposizione
un’interfaccia che gli permeticrd di decidere se scartare o meno i documenti, Tn caso affermativo, il
processo di selezione e scarto provvedera ad eliminare fisicamente i file presenti nel file system ¢ a
cancellare tutti i riferimenti nel database, mantenendo perd Pindice di conservazione (in quanio contiene
la lista dei file scartati) ¢ aggiungendo automaticamente ai metadati del pacchetto, una nota che indichi il
fatto che il pacchelto ¢ stato sottoposto a processo di scarto, includendo data e ora di esecuzione.

Torna al sommario
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7.9 Predisposizione di misure a garanzia dell'interoperabilith e trasferibilita ad altri conservatori
1F sistema di conservazione essendo progettato secondo lo standard OATS & in grado di esportare i singohi
pacchetti di archiviazione generati durante gli anni, seguendo le regole che permettono successivamente
di importare 1 pacchetli in un altro sistema OAIS compliant.

Allo stesso modo il sistema di conservazione & in grado di importare ¢ archiviare paccheiti di
distribuzione gencrati da aliri sistemi OAIS compliant,

L’esportazione dei pacchetti di archiviazione puo cssere effettuata su supporto clettronico in formato ZIP
oppure in formato ISO. Tali file, saranne messi a disposizione del cliente su server SFTP oppure
memorizzali su supporto fisico ¢ consegnati da personale autorizzato. Per rispondere ai requisiti richiesti
dalla norma [SO:27001, in quest’ultimo caso, i file memorizzati su supporto fisico trasportabile saranno
criptati.

Le strutture XML e XSD di riferimento sono riportate nell’allegato al presente manuale “Specifiche di
erogazione del servizio di conservazione digitale”, unilamente alla descrizione dei metodi di

interoperabilitd applicativa tra i sistemi, anche conservatori, che dovranno {rattare i dati versati.

Torna al sommario
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8 ILSISTEMA DI CONSERVAZIONE

I prossimi paragrafi descrivono 'architettura generale del sistema di conservazione dei documenti
informatici e nel caso specifico, gli applicativi software utilizzati, le componenti del sistema installato
presso il Conservatore.

11 dettaglio dei sistemi utilizzati ¢ approfonditamente tracciato nel piano delta sicurczza depositato all’atio
dell’accredilamento.

It sistema di conservazione tiene traccia del versioning del proprio software ¢ la gestione di tali
aggiomamenti ¢ in carico al Responsabile delegato allo sviluppo, manutenzione ed  operation

per la Conservazionc a Norma,

L’aggiornamento dei sistemi, degli impianti ¢ delle infrastrutture, cosi come la mamutenzione e gli
adcguamenti tcenico-normalivi, sono a carico delfa struttura “Sistemi  Informativi”® interna  al
Conservatore stesso, secondo le modalita previste,

Torna al sommario

8.1  Componenti Logiche
Schema e descrizione delle entitd funzionali relative al sistema di conservazione:

Figura 5 - Pila

Come si pud notare il sistema di conservazione ¢ modulare ed altamente scalabile, sia nelle componentli
logiche, sia per le componenti fisiche, pure virtualizzate e parallelizzate come si vedra in seguito, in modo
da far fronte alle richieste di incremento di potenza di calcolo derivante dall*attivazione di pit clienti o
dal versamento di pin dafi.
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Tali modifiche ed incrementi possono essere atlivati in continuitd operativa ed in modo totalmente
trasparente per i sistemi esterni che accedono al servizio,

I moduli logici che concorrono a definire I'architetiura logica del servizio sono di 7 tipi:

- Connettore SOAP-WS (crogato dal layer di front-end; & utilizzato per e integrazioni applicative);

- Web-App (eroga la web user interface; dal front-end per le attivitd di versamento, ricerca e
esibizione dei clienti, dal back-end per le attivitd di amministrazione del servizio;

- Back-end Application (Veicola le informazioni tra i vari moduli ¢ il DB ¢ dall'Enginc agli
Storage; si atfesa nel layer di back-end);

- Engine (Esegue le conservazioni ed evade le richicste di generazione dei DIP e tutte le procedure
che coinvolgono i dati conservati; si atlesta al back-end);

- Storage (accoglie i dati per la conservazione a lungo termine, si attesta al 2° livello di back-end);

- NTFS (utilizzato per il transito dei dati e le claborazioni temporance; & crogato da
wi’infrastruttura apposita all’interno del data center),

- Data Base dedicato (erogato da server specifici, virtualizzati e clusterizzati; si atiesta al back-end)

Torna al sommario

8.2  Infrastruttura
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Figura 6 - Infrastruttura
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Le¢ comunicazioni ira i vari moduli avvengono sempre in modalita protetia ed altraverso appositi firewall,
diversi per ogni layer di attestazione del nodo di erogazione. Le comunicazioni tra front-end ¢ back-end
avvengono solo tramite canali interni all’applicativo di conservazione. Presso il sito primario vengona
cffettuate:

1. procedure quotidiane di backup verso storage di backup locale;
2. replica delle VM deputate alla conservazione verso il sito DR;
3. backup remoto verso il sito DR;

4, tape vaulting setlimanale dello storage di backup.

La procedura di replica per DR sfiutta la possibilitd di replicare interamente il sistema virtuale, con
frequenza giornaliera, verso il sito di DR in cui si trova una infrastruttura di virtualizzazione compatibile.

Parallclamente, sul sito di DR vengono inviati anche i backup, questo consente di avere sul sito di DR:
- una replica del sistema gia disponibile per essere attivata,
- il datastore di backup contenente i “recovery point” degli ultimi 30 giomi.

Sia il data center che ospita il sito primario ed il sito di test, sia i locali dedicati al Disaster Recovery sono
situali in Ttalia, sono di proprieta ¢ sotto la gestione diretta del Conservatore che ha deciso, a tutela del
servizio ¢ dei suoi clienti, di non affidarsi a servizi di cloud o hosting esterni. Questo garantisce I’ efficacia
del monitoraggio, la disponibilitd delle risorse necessaria agli interventi ¢ la disponibilita del miglior
servizio garantito.

Torna al sommario

8.3 Componenti Tecnologiche
Gli ambienti scrver deputati alla conservazione sono ospitali all'interno di uwna infrastruttura di
virtualizzazione, questo consente di “astrarre” i sistemi dall'hardware su cui sono ospitali.

La soluzione adottata prevede P’erogazione di nodi di crogazione dei moduli applicalivi tramite
un'infrastruttura che opera di fatto in alta affidabilita, garantendo la Business Continuity anche nel caso di
fault di una o pit macchinc reali ¢ attraverso i backup periodici dell’intera infrastruttura mette a
dispusizione dei clienti un sito di DR attivabile in caso di disastro.

‘Resource Pool

Operating Server Falled Server Operating Server

Figura 7 - Virtualizzazione
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In questo scenario l'evoluzione e I'aggiornamento dell'hardware della infrastruttura non ha impatio sufla
configurazione dei sistemi, che possono cosi beneficiare in modo “trasparente” delle modifiche ¢
migliorie introdotte.

Per gli approfondimenti si rimanda al piano per la sicurezza,

Toma al somimario

8.4  Componenti Fisiche

Come gid indicato al paragrafo precedente, il sistema di conservazione ¢ erogato in Alta Affidabilita
grazic al sistema di virtualizzazione dei server che & stato adotfato presso il Data Center di propricta del
Conservatore. Tale sistema, implementato anche in rispetto della certificazione 1SO:270001, dispone di
gruppi di continuita per la doppia alimentazione elettrica ¢ connessioni di rete in fibra ottica fra i server e
dai server agli storage. Gli storage utilizzano un sistema RAIDG per garantirne la consistenza anche in
caso di roltura dei supporti fisici. 1 dati ed i server virtuali sono sottoposti a backup incrementali ogni
notte ¢ ad un backup totale ogni settimana. Una copia dei server di esercizio e dello storage di
conservazione € mantenuta allineata presso una seconda sede sempre di proprietd del Conservatore, ad
oltre 190 Km dalla prima, sempre in territorio italiano. Questa disponibilita, applicando la procedura di
rientro prevista in caso di fault o disastro presso il sito primario, consente ’erogazione del scrvizio con
Putilizzo del Disaster Recovery.

Nel piano per la sicurezza sono dettagliate le procedure, Iarchitettura ¢ finanche i modelli di hardware
utilizzati, come pure i sistemi, i dispositivi e Ie policy di monitoraggio dei sistemi eroganti il servizio. Tali
dettaght sono volutamente omessi dal presenie manuale per motivi di sicurezza ¢ concorrenza, ma sono
accessibili previa motivata istanza rivolia al Conservatore in fase di valutazione dell’offerta.

Procedure di gestione e di evoluzione

St vimanda al piano per la sicurezza per la descrizione delle procedure di gestione e di evoluzione, ¢ della
relativa documentazione prevista, inerenti le componenti logiche, tecnologiche e fisiche del sistema di
conservazione relativamente a:

— conduzione e manutenzione del sistema di conservazione;

—  gestione e conservazione del log (anche in accordo con I'ente Produttore),
— imonitoraggio del sistema di conservazione;

- change management:

—  verifica periodica di conformitid a normativa e standard di riferimento.

Torna al sommario

9  MONITORAGGIO E CONTROLLI

Descrizione generale della strategia della conservazione ¢ dei conscguenti obiettivi di monitoraggio e
controlio {Regole Tecniche: art. 8, conuma 2, lettera h).

Torna al sommario
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9.1 Procedure di monitoraggio

I servizi ed i sistemi di conservazione sono controllati in modo automatico con diversi sistemi di
monitoraggio che operano a seconda del range di applicazione (infrastruttura, sistemi, servizi,
applicazioni, ccc...).

Tutti i sistemi centralizzali ¢ gestiti dal data center prevedono monitoraggi ¢ alert automatici ai dispositivi
di controllo in uso presso la divisine informatica del conservatore.

Le notifiche ¢ gli alert dell’applicazione di conservazione, invece, riguardano la strutlura operativa
dedicata al servizio specifico e si concrelizzano nell'invio di mail ¢ notifiche agli operatori, aghi utenti o
ai responsabili a seconda del tipo di evento da segnalare.

La rilevazione di qualsiasi anomalia viene registrata ¢ successivamente risolia dal personale autorizzato.

Torna al sommario

9.2 Veritica dell’integritd degli archivi ¢ sistemi di allerta preventiva

La funzionalita di verifica di integritd degli archivi permette di verificare 1'integrita del documento
informatico dal momento della sua conservazione, confrontando I'impronta attuale con quella contenuta
nell’Indice di Conservazione., Tale funzionalitd viene applicata durante il processo di conservazione
subito dopo la fase di memaorizzazione nel file system, ¢ risulta poi utile, nell’assolvimento dei requisiti di
verifica periodica della leggibilitd dei documenti, come richiesto dalla normativa,

Questa tunzionalitd ¢ schedulata con cadenza periodica, almeno ogni 5 anni, o pin di frequente, in
relazione al volume di dati versato da ogni Soggetto Produttore. Ogni verifica effetivata gencra uh report
in formato xml che puo esserc consultato da parte del responsabile del servizio di conservazione per
attestare la corretta esecuzione della verifica o per diagnosticare eventuali anomalie.

In aggiunta o congiuntamente a questa verifica sono previste procedure operative “umane” attc a
verificare Peflettiva fruibilita dei dati conservati; in concreto il conservatore pud definire un campione di
dati da ricercare ¢ di cui simulare un’esibizione, scaricando il relativo DIP e procedendo alla verifica del
file conservato tramite il viewer ad esso associato.

Ogni risconiro anomalo ¢ prontamente segnalato al cliente ed al produtiore tramite mail.

Nel piano della sicurezza si approfondira quanto gid trattato nel presente manuale con particolare riguardo
alla tenuta dei sistemi informativi di storage ed ai loro backup. Ogni anomalia o manomissione ¢
verificata e segnalata secondo le procedure aziendali previste, menire resta a carico del sisterma di
conservazione entrare nel merito della relazione tra dato versato e dato conservato: diversamente
parleremmo di un archivio non riscrivibile, pure in disponibilita del sistema ed utilizzabile per particolari
casistiche contrattuali eventualmente definibili tra il conservatore ed il produttore.

Torna al sommario

9.3 Soluzioni adottate in caso di anomalic

Le anomalie vengono affrontale con diverse metodologie, secondo la natura dell’anomalia stessa ¢ lu
collocazione dell’evento che I’ha generata nel processo di Conservazione:

Anomalia Cagistica Procedura di rieniro
Versamenti non 1} conservatore contatla i referenti
confarmi alle Firma non valida, Formato file non previsto, file del sogpetto produttore, con i quali
regole corrotto, mancanza di Metadati obbligatori, ecc.. viene concordata 12 soluzione del
concordate problema.
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H sistema di conservazione, di
default, & programmato a (utela del

Matcata Versamento avvenuto con successo, ma senza produttore per rifiutare i versamenti
risposta al rilevazione da parte del produttore, che lo reputa non duplicati con un ritorno specifico.
Versamenio fallito ¢ replica operazione n volte. Una risposta in tal senso pud essere
‘ utilizzata per altestare Pavvenuto
versaniento.

E it caso di errori dovuti a problemi temporanei che
pregiudicano {l versamento, ma si presume non si
ripresentino a un suceessivo tentativo di Versamento.
H caso pilt trequente & 'impossibilita temporanea di
accederc alle CRL degli enti certificatort. In questi
casi il sistema di conservazione dopo aver riprovato
10 volte, genera un messaggio di errore perché non
riesce a completare le verifiche previste e i
versamento viene rifiutaco.

H soggetto produttore deve
provvedere a rinviare I'unita
documentaria in un menento
successive, L'operazione potrebbe
dover essere ripetuta pitt volte
qualora il problema, seppur
temporaneo, dovesse protrarsi nel
tempo.

Errori
temporanet

Errori interni s :
trott 1 v [ referenti del soggetto produtiore

dovuti a Tt alcuni casi & possibile che i1 sistema di ) . .
- . . . s segnalano il problema via c-mail al
casistiche non Conservazione risponda con un messaggio di errore .
. . " . . X soggetio conservatore, che si
previsic o non geherico o non gestibile dal sistema di conservazione, g X .
eestit attiverd per la sua risoluzione,
=)y

Tabeila 19 - Gestione anomalie

10 Ulteriori informazioni ed approfondimenti
10.1  Altri Allegati

Costituiscono parte integrante degli accordi di fornitura:
Offerta ¢ Condizioni di fornitura del servizio

Module di richiesta attivazione del servizio

!

— Specifiche di erogazione del servizio di conservazione digitale
Le procedure di attivazione, disattivazione, scarto e restituzione dei dati conservaii sono riportate ¢
firmate per accettazione dai clienti all’atlo della richiesta di attivazione del servizio.

Torna al sommario

10.2  Aftidamento e nomina del Responsabile del servizio di conservazione

Con Paffidamento del scrvizio il Soggetto Produttore, nelia persona del suo Responsabile della
couservazione, nomina ¢ conferisce a MAGGIOLI $.p.A. le attivita previste dal contratto conferendole le
seguenli cariche:

— Responsabile del servizio di conservazione

— Responsabile esterno del trattamento dei dati

Le nomine ¢ le deleghe necessarie all’attivazione cd alPerogazione del servizio sono riportate
nell’allegato “Offerta ¢ Condizioni di fornitura” che viene firmato dal clicnte o riconsegnato  al
conservatore all’atto della richiesta di attivazione,

Il Modulo di richiesta di attivazione del servizio costituisce il documento nel quale sono sintetizzati gli
elementi peculiari del servizio attivato e, unitamente alle sue istruzioni ed all’offerta e alle condizioni di
fornitura del servizio, integra il presente manuale. 11 modulo di attivazione firmato, se accettato dal
conservatore mediante effettiva atlivazione del servizio, costituisce riferimento per gli tmpegni
contrattuali fra le parti,

Torna al sommario
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10.3 Protezione dei dati e delle procedure informatiche

Il Conservatore & garante nei confronti del Cliente che lo ha nominato deli’applicazione delle misure
necessarie per la sicurezza fisica, logica e ambientale dei dati ¢ del sistema preposto alla loro
conservazione, comprensivo della copie di sicurezza dei supporti di memorizzazione, al fine di proteggere
le informazioni da possibili violazioni in {ermini di riservatezza, integritd ¢ dispombilitd delle
informazioni. Maggioli S.p.A. ha stabilito attraverso un analisi del rischio gli appropriati controlli di
sicurczza delle informazioni da adottare, Approfonditi nelP’allegato o depositato presso AglD all’atto del
accreditamento

1l cliente € consapevole che ’accreditamento implica il rispetto di adeguati standard di implementazione ¢
oestione del servizio, cosi come la certificazione 1IS0O:27001 dcl data center ne garantisce la qualita
operativa. Gli SLA e le modalita di erogazionc del servizio sono riportate nelle condizioni di servizio
sottoscritte al momento della richiesta di attivazione.

Torua al sommario
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